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e Parquet européen, enfin !

Les 19 et 20 octobre 2000, I'Université de Strasbourg avait, sur mon

initiative, organisé un colloque sur le théeme : « Le parquet européen,
peut-on encore attendre ? » dans l'espoir d’influer sur les négociations du
Traité de Nice (http://www.syndicat-magistrature.org/Le-parquet-europeen-
peut-on-encore.html#nb1). Nous avions, avec le syndicat de la magistrature
et des signataires de ’appel de Genéve, proposé a la signature de la société
civile le « Manifeste de Strasbourg », pour une libre circulation de la Justice et
du droit en Europe et I’adoption d’un parquet européen, dont 1’idée était ap-
parue au sein du groupe de travail de juristes réunis autour du professeur
Mireille Delmas-Marty pour assurer la protection des intéréts financiers des
Communautés européennes.

Le Traité de Nice fiit, de ce point de vue, un échec. La Conférence intergou-
vernementale n’a pas ajouté au traité, comme ’avait pourtant proposé la
Commission, une disposition qui aurait permis de créer un Procureur euro-
péen pour la protection des intéréts financiers de la Communauté. Il aura
fallu attendre le 12 octobre 2017 pour que, dans le cadre d’une coopération
renforcée a laquelle participent 20 Etats membres, les ministres de la justice
de I'UE approuvent enfin la création d'un parquet européen dont la mission
est circonscrite aux infractions pénales portant atteinte aux intéréts finan-
ciers de I'UE prévues par la directive (UE) 2017/1371 du Parlement européen
et du Conseil du 5 juillet 2017 relative a la lutte contre la fraude portant at-
teinte aux intéréts financiers de I’'Union au moyen du droit pénal et de toute
autre infraction « inextricablement liée » aux comportements visés et aux
infractions relatives a la participation a une organisation criminelle telles
qgu’elles sont définies dans la décision-cadre 2008/841/JAI relative a la lutte
contre la criminalité organisée, si les activités criminelles d’une telle organi-
sation consistent essentiellement a commettre une infraction contre les intéréts
financiers de I'UE.

Le parquet européen n’est pas encore né, que des voix s’élévent pour étendre
sa compétence a la criminalité organisée et au terrorisme. On ne peut que
soutenir une telle initiative, accueillie favorablement par Vera Jourova, Com-
missaire européen a la Justice, aux Consommateurs et a ’égalité des genres
qui vient d’annoncer la publication prochaine d’'une Communication de
la Commission sur l'extension des compétences du parquet européen
a la lutte contre le terrorisme.

Pour lutter contre des cas complexes de fraudes de grande ampleur qui affec-
tent les fonds structurels de I'UE et la perception de la TVA, le Parquet euro-
péen devra mettre en ceuvre des investigations financiéres et développer
I’analyse financiére criminelle. Le Collége européen des investigations finan-
ciéres a, au sein de ’Université de Strasbourg acquis un savoir faire unique
en matiere de formation des autorités de poursuite et de justice. Depuis sa
création, 33 procureurs, 96 policiers, 25 gendarmes et 53 douaniers issus de
tous les Etats membres ainsi que d’Etats associés ou candidats a I’adhésion
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ont participé et enrichi les pro-
grammes de formation de leurs ex-
périences. Il ne fait guere de doute
que l'efficacité du parquet européen
sera tributaire de la capacité des
procureurs européens délégués,
dans chaque Etat membre a s’ouvrir
aux pratiques de leurs homologues
étrangers pour une coopération po-
liciére et judiciaires plus efficiente.

Le colloque qui se tiendra le 27 oc-
tobre a ’'Université de Strasbourg a
I'initiative du CEIFAC autour des
auditeurs de la session d’octobre
2017, sera l'occasion d’échanger a

': ['Etmpe Se nabilige

propos de ce nouvel acteur judi-
ciaire européen en présence notam-
ment d’Eliane Houlette, Procureur
national financier francais, Michel
Claize, Juge d’instruction belge, spé-
cialiste de la criminalité financiére,
Chris Perryman, chef de projet,
point de contact EUROPOL pour les
fraudes TVA intracommunautaire et
Nathalie Griesbeck, députée euro-
péenne.

Notes :

1.Les premiers signataires étaient Ber-
nard Bertossa, procureur général de

FSI Raere™

Union européenne

"

Geneéve, Vittorio Borraccetti, procu-
reur adjoint au parquet national anti-
mafia italien, Miguel Carmona, prési-
dent de la Cour d’appel de Séville,
Antonio Cluny, procureur adjoint de
la Cour des comptes portugaise, Ghe-
rardo Colombo, substitut a Milan,
Anne Crenier, ancienne présidente du
Syndicat de la magistrature (France),
Benoit Dejemeppe, procureur du roi a
Bruxelles, Carlos Jimenez Villarejo,
chef du parquet anti-corruption de
Madrid, Paul Perraudin, juge d’ins-
truction a Geneve, Teresa Romer,
magistrate a la Cour supréme de Var-
sovie, Valéry Turcey, ancien secré-
taire général de I'Union syndicale des
magistrats (France)
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COMITE SCIENTIFIQUE DU GRASCO

Jean Pradel : Jean PRADEL né en 1933 fut successivement magistrat (de 1959 a 1969), puis pro-
fesseur agrégé en 1969. D'abord affecté a la Faculté de droit de Tunis, il gagne Poitiers en 1972. Il
a écrit divers ouvrages, notamment - Droit pénal général, Procédure pénale, Droit pénal comparé,
Droit pénal spécial (en collaboration avec M. Danti-Juan) et Droit pénal européen (avec G. Cors-
tens, président de la Cour supréme des Pays-Bas et G. Vermeulen). Il a présidé I'Association fran-
caise de droit pénal et participé a de nombreux congres internationaux

Yves Strickler : Docteur de I’Université de Strasbourg, Maitre de conférences a Toulouse, Profes-
seur agrégé a Nancy, puis a Strasbourg ou il a dirigé I'Institut d’études judiciaires, exercé les fonc-
tions de Vice-président du Conseil scientifique et créé la Fédération de recherche
CNRS L’Europe en mutation, il est depuis 2010 Professeur a I’'Université Nice Sophia Antipo-
lis, ou il dirige le Centre d’études et de recherches en droit des procédures (CERDP). Il y enseigne le
droit civil et le droit processuel.

Francois Fourment : professeur de droit privé et sciences criminelles a I'Université de Lorraine. Il
y dirige 1'Institut Francois Geny (EA n® 1138). Il est spécialiste de droit pénal, plus particuliere-
ment de procédure pénale, de droit pénal européen des droits de 'Homme et de droit pénal de la
presse. Il est notamment l'auteur d'un manuel de procédure pénale (éditions Paradigme) et res-
ponsable des chroniques de jurisprudence de procédure pénale (trimestrielles) et de droit de la
presse (quadrimestrielles) a la Gazette du Palais, dont il codirige 1'édition trimestrielle spécialisée
de "Droit pénal et procédure pénale".

Michel Storck : professeur a I’'Université de Strasbourg. Il dirige le Centre du droit de I’entreprise.
Il est responsable du Master droit des affaires. Il est Président de la Fondation des Presses Univer-
sitaires de Strasbourg. Il assure des enseignements en droit des affaires, notamment en droit des
marchés financiers.

Juliette Lelieur : maitre de conférences a I’Université de Strasbourg, membre de ’Unité mixte de
recherche DRES et habilitée a diriger des recherches, membre de la Commission nationale des
sanctions (lutte contre le blanchiment de capitaux). Spécialisée en droit pénal des affaires et droit
pénal international, européen et comparé, elle a été chercheuse a I'Institut Max Planck de droit
pénal étranger et international ainsi qu’a I’Université de Bale et a participé aux travaux du Groupe
de travail sur la corruption de I’OCDE en tant que collaboratrice du Président. Elle a codirigé la
publication de deux ouvrages : L’espace judiciaire européen civil et pénal : Regards croisés, Dal-
loz, 2009 et Combattre la corruption sans juge d’instruction, Secure-Finance, 2011.

Jean-Paul Laborde : conseiller a la Cour de cassation, chambre commerciale. Il a dirigé pendant
de longues années la branche prévention du terrorisme de I’Office des Nations Unies contre la
Drogue et le Crime (ONUDC) basé a Vienne. Il a été Directeur de I’Equipe spéciale de la lutte contre
le terrorisme des Nations Unies et Conseiller spécial du Secrétaire général. Il est I’auteur notam-
ment de "Etat de droit et crime organisé - Les apports de la Convention des Nations Unies contre
la criminalité transnationale organisée"”, Paris, Dalloz, 2005.

Claude Mathon : avocat général a la Cour de cassation (chambre criminelle). Auparavant, apres
avoir développé une carriere essentiellement comme procureur de la République, il a dirigé le Ser-
vice Central de Prévention de la Corruption. A cette occasion, outre les matiéres satellites de la
corruption comme les fraudes, le blanchiment..., il a eu ’opportunité de se spécialiser en intelli-
gence économique et a présidé a la rédaction de trois rapports : «Entreprises et intelligence éco-
nomique, quelle place pour la puissance publique ? - 2003 », « Intelligence économique et corrup-
tion - 2004 », « La protection du secret des affaires : enjeux et propositions - 2009 ».

Jocelyne Leblois-Happe : Professeur a I'Université de Strasbourg, chargée de cours a 1'Université
Albert-Ludwig de Fribourg-en-Brisgau, membre du groupe European Criminal Policy Initiative et
du groupe d'experts sur la politique pénale de I'UE auprés de la commission européenne
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INTERVIEW

VERA JOUROVA,

COMMISSAIRE EUROPEEN A LA JUSTICE,
AUX CONSOMMATEURS
ET A L’EGALITE DES GENRES

PROPOS RECUEILLIS PAR JOCELYNE KAN
TRADUITS DE L’ANGLAIS PAR ELENA PELLISER

L.R.D.G. Pouvez-vous nous
parler de vos différentes mis-
sions a la Commission euro-
péenne ?

Mon travail en tant que Commis-
saire a la Justice, aux Consom-
mateurs et a I’Egalite des genres
repose sur les valeurs euro-
péennes inscrites dans les Trai-
tés et la Charte des droits fonda-
mentaux.

Je travaille a protéger nos va-
leurs fondamentales, tout parti-
culierement I’Etat de droit, dans
I’Europe et au-dela. Je suis égale-
ment chargée de faire en sorte
que la discrimination soit com-
battue et que 1'égalité entre les
genres soit promue. En tant que
membre de I’équipe sur le mar-
ché unique numérique, je contri-
bue a développer un marché
unique numérique connecté re-
posant sur des regles claires en
matiére de protection des don-
nées ou les regles relatives a la
protection des consommateurs
sont protégées aussi en ligne.
Dans ce domaine, j’ai également
instauré un cadre, le Bouclier UE
-Etats-Unis pour la protection de
la vie privée, qui garantit que les

4

données personnelles transfé-
rées aux Etats-Unis sont diiment
protégées par des normes éle-
vées de protection des données.
Enfin, mon équipe et moi luttons

contre les phénomenes criminels
et le terrorisme en renforcant la
coopération judiciaire en Eu-
rope, notamment par 1’établisse-
ment du Parquet européen qui
traitera 1’évasion fiscale et la
fraude transfrontaliéres, des in-
fractions représentant des mil-
liards d’euros chaque année.
Nous avons également proposé
de nouvelles regles pour préve-
nir le blanchiment d’argent et le
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financement du terrorisme.

L.R.D.G. : La Charte des droits
fondamentaux, mise en place
par les Etats membres de
I'Union européenne en 1989,
est actuellement confrontée a
plusieurs difficultés telles que
les vagues de réfugiés, le désé-
quilibre économique et les at-
tentats terroristes. Comment
ce texte a-t-il été appliqué ?

En temps de crise, les gens re-
mettent en question la capacité
des institutions et systemes a
faire ce qu’on attend d’eux et a
protéger les populations de ces
difficultés.

Nous ne devons jamais perdre
de vue nos valeurs dans les ef-
forts que nous déployons pour
tenter de résoudre ces difficul-
tés.

Aujourd’hui, nous avons une
Agence de I'UE pour les droits
fondamentaux, qui travaille
étroitement avec d’autres
Agences de I'UE afin de mieux
protéger les droits fondamen-
taux de chacun.

Nous intégrons la Charte des



droits fondamentaux, qui est
juridiguement contraignante,
dans toutes les propositions
législatives et politiques de la
Commission.

Cela signifie que les proposi-
tions de la Commission ne sont
pas seulement systématique-
ment évaluées sous l’angle de
leurs effets économiques et so-
ciaux, mais aussi qu’elles font
I'objet d’une évaluation détail-
lées sous I’angle des droits de
I’homme.

Cette nouvelle culture des
droits fondamentaux doit toute-
fois pénétrer davantage au sein
du processus législatif de 1'UE
et « percoler » jusqu’a son ni-
veau de mise en oeuvre, sur le
terrain. L’'un des sujets de frus-
tration des citoyens a I’égard de
la Charte tient a la portée limi-
tée de son application dans les
Etats membres, puisque ceux-ci
ne sont tenus de la respecter
que lorsqu’ils appliquent le
droit de I'UE.

Notre Portail e-justice présente
une explication claire sur la por-
tée d’application de la Charte
et, depuis octobre dernier, il
met également a disposition
une fonctionnalité « wizard des
droits fondamentaux » qui aide
les internautes a voir a qui
s’adresser lorsque leurs droits
fondamentaux sont violés.

Parallelement a la Charte, nous
disposons aussi d’un solide cor-
pus de textes législatifs de I'UE
qui sont en conformité avec les
droits fondamentaux et renfor-
cent la protection des droits les
plus fondamentaux, par exemple
les nouvelles regles de I'UE sur
les droits des victimes ou la
protection des données.

Malheureusement, nous sommes
confrontés a une augmentation

des crimes de haine et du dis-
cours de haine dans toute I'Eu-
rope. Les journalistes aussi sont
visés. Ils finissent par s’auto-
censurer apreés avoir été mena-
cés parce que la maniére dont
ils avaient rapporté des faits et
des évenements n’a pas plu a
quelgqu’un.

Nous avons besoin d’une presse
de qualité, d’'une presse forte,
pour donner les faits et faire
échec aux fausses nouvelles,
aux « fake news ».

Les médias sociaux se sont em-
parés de l’espace public. Inter-
net n’est pas une zone ou tout
est permis, en particulier I’inci-
tation publique a la violence et
a la haine contre des minorités.
Je suis heureuse de voir que les
sociétés du Net qui ont signé le
Code de conduite se sont enga-
gées positivement.

Dans ce Code, Facebook, Twit-
ter, YouTube et Microsoft se
sont engagés a examiner en
moins de 24 heures les notifica-
tions valides recues de la part
de citoyens ou de la société ci-
vile en vue du retrait de dis-
cours de haine illégaux. Ces ac-
teurs du Net les évalueront éga-
lement a la lumiére des disposi-
tions pénales nationales trans-
posant les dispositions du droit
communautaire.

Et nous devons absolument pour-
suivre nos efforts, par le biais
du droit, par le biais du dia-
logue et, comme dans tous ces
types de questions, par le biais
de I’éducation.

Nous devrons également con-
centrer davantage nos travaux
sur la littératie médiatique, la
pensée critique et la promotion
de narrations positives au ni-
veau du terrain. Pour cela, nous
comptons sur 1’aide de ’Agence
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des droits fondamentaux.

Dans la défense des droits fon-
damentaux, de la démocratie et
de I'Etat de droit, que les me-
naces viennent de l’'intérieur ou
de I’extérieur, il est impossible
et hors de question de céder du
terrain, nous sommes détermi-
nés.

L.R.D.G. : Comment la protec-
tion des données a caractére
personnel peut-elle contribuer
a la lutte contre le terrorisme,
le crime organisé et la cyber-
criminalité en Europe ?

La Commission européenne tra-
vaille de concert avec les pays de
I’UE pour garantir la sécurité des
citoyens de 'UE dans toute I'UE.

Les cyber-attaques et attentats
terroristes qui se sont produits
récemment ont mis en lumieére
la nécessité d’améliorer la coo-
pération pour lutter contre le
terrorisme, la criminalité orga-
nisée et la cybercriminalité en
Europe.

Nous prenons actuellement plu-
sieurs mesures pour répondre
aux cyber-menaces et garantir la
sécurité de I’Europe, par
exemple, nous nous assurons
que nos bases de données de
I'UE sur la sécurité puissent
mieux travailler ensemble et
nous améliorons notre réponse
aux cyber-attaques.

Dans cette bataille, 1’élément clé
est l'interopérabilité des sys-
temes d’information.

L’Europe doit relever ses défis
en termes de sécurité en restant
unie.

Des régles communes sur la protec-
tion des données permettront aux
services répressifs et aux autorités
judiciaires de coopérer plus effica-
cement, en méme temps qu’elles
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instaureront la confiance et ga-
rantiront la certitude juridique.

En avril 2016, nous avons adop-
té la Directive Protection des
données pour les services de
police et les autorités de justice
pénale. De plus, 'Union euro-
péenne a négocié avec les Etats-
Unis un accord-cadre internatio-
nal, I’Accord dit "Data Protec-
tion Umbrella Agreement”, pour
garantir un niveau élevé de pro-
tection des données person-
nelles transférées entre I'UE et
les Etats-Unis pour la préven-
tion, la détection, I’enquéte et la
poursuite de délits pénaux, y
compris le terrorisme.

Il y a cependant encore moyen
de faire mieux.

La cyber-résilience et la cyber-
sécurité doivent étre encore
renforcées et nous travaillons a
combler les failles du cadre ac-
tuel de cyber-sécurité. La Com-
mission vient de présenter un
réglement sur la cyber-sécurité
qui prévoit notamment un
fonds d’urgence dans ce do-
maine, lequel permettra d’aider
les pays confrontés a des cyber-
attaques graves, mais également
le renforcement de [I'ENISA,
I’agence cyber de I'UE, qui rece-
vra 12 millions € supplémen-
taires chaque année et verra ses
équipes étoffées de 41 personnes
de plus.

Dans le domaine de la justice
pénale, la Commission explore
toutes les actions législatives
possibles pour améliorer 1’acces
transfrontiére a la preuve élec-
tronique. La Commission exa-
mine aussi actuellement les dé-
fis que pose l'utilisation d’outils
de cryptage par les criminels et
rendra compte de ses conclu-
sions d’ici octobre 2017.

L.R.D.G. : Quelles ont été les

6

mesures prises par la Commis-
sion européenne pour lutter
contre la radicalisation dans le
domaine de la justice pénale ?

En octobre 2015, j'ai organisé
une conférence a haut niveau
sur les moyens de lutter contre
la radicalisation dans le sys-
teme de justice pénale, afin de
faire une synthese de l'expé-
rience des différents pays. Nous
allons organiser un éveénement
similaire au printemps 2018.

La Commission travaille depuis
2015 avec des sociétés clés du
net, notamment par le biais du
Forum Internet de I'UE, en vue
de détecter et de supprimer les
contenus terroristes en ligne.
Pour compléter les travaux du
Service d’Europol chargé de de-
mander le retrait de contenus
(I'Internet Referral Unit - IRU), la
Commission a invité tous les
Etats membres a établir des IRU
au niveau national.

La Commission va treés rapide-
ment établir un Groupe d’ex-
perts de haut niveau sur la radi-
calisation pour faciliter la pour-
suite de I’élaboration des poli-
tiques de I’'UE dans ce domaine
et en renforcer I'impact. Le Ré-
seau RAN (Radicalisation Awa-
reness Network) réalisera aussi
une série d’ateliers destinés aux
autorités nationales sur les
combattants terroristes de re-
tour.

De plus, dans le cadre de me-
sures a long terme contre la ra-
dicalisation, la Commission con-
tinuera de soutenir l’'inclusion
et l'intégration sociales par le
biais d’initiatives telles qu’Eras-
mus +, le Pilier européen des
droits sociaux ainsi que de tra-
vailler avec des pays parte-
naires par le biais de formations
ciblées et d’un soutien finan-
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cier.

L.R.D.G. : A I'occasion du Con-
seil Justice et Affaires inté-
rieures, le 8 juin 2017 a Luxem-
bourg, vingt Etats européens
ont ratifié une proposition de
reglement établissant la créa-
tion du Parquet européen. Le
Parlement européen doit main-
tenant donner son accord.
Quelles sont les raisons qui
ont présidé a la création de ce
Parquet ?

La criminalité ne s’arréte pas
aux frontiere d’un pays, que ce
soit dans I'UE ou ailleurs. Les
pertes infligées au budget de
I’Union - en définitive, I’argent
des contribuables - sont signifi-
catives et représentent des mil-
liards d’euros. Nos économies
en patissent et les contribuables
perdent confiance dans les insti-
tutions nationales autant qu’euro-
péennes. Il est de notre devoir
de lutter contre cette criminali-
té, ce qui ne peut se faire qu’en
conjuguant nos forces.

Actuellement, les autorités na-
tionales sont responsables du
suivi des affaires de fraude
dans I'UE, mais leur compétence
s’arréte aux frontiéres de leur
pays. Nous ne pouvons ignorer
la réalité d’aujourd’hui : en Eu-
rope, les personnes, y compris
quand il s’agit de criminels, cir-
culent librement. Les mesures
de coopération entre les Etats
membres sont encore tres
longues et complexes, et le ni-
veau d’efficacité et de dissua-
sion reste encore insatisfaisant.
Nous sommes confrontés a un
probleme européen, c’est pour-
quoi nous avons besoin d’une
solution européenne.

Nous avons besoin d’une ap-
proche cohérente pour lutter
contre les crimes a l’encontre



du budget de I'UE afin de garan-
tir que la justice s’applique par-
tout, ce qui est aussi une condi-
tion sine qua non pour I’égalité
d’acces aux fonds communau-
taires et une concurrence loyale.

Les organes de I’Union existants,
tels que I'OLAF, Eurojust et Eu-
ropol, ne disposent pas des
compétences nécessaires pour
mener des enquétes et pour-
suites pénales dans les Etats
membres.

Avec I’EPPO (European Public Pro-
secutor's Office), il s’agit d’établir
un organe de poursuite tres spé-
cialisé, entierement dédié a la
lutte contre la criminalité visant
les intéréts financiers de I'UE
dans toute I'UE. Cela aboutira a
augmenter le nombre de pour-
suites, de condamnations et a
récupérer davantage de fonds de
I'Union perdus frauduleuse-
ment.

L.R.D.G. : Quels sont les diffé-
rents points d’achoppement
auxquels certains pays, tels
que les Pays-Bas, la Suede et la
Hongrie en particulier, ont été
confrontés et qui nous empé-
chent d’avancer sur un projet
prévu par tous les traités de-
puis 2009, et qui nous obligent
a en passer par une coopéra-
tion renforcée ?

Le droit pénal est indubitablement
un domaine sensible et le Parquet
européen est sans nul doute un
énorme pas en avant sur la voie
de I'établissement d’'un véritable
espace européen de justice pé-
nale. Tous les Etats membres ne
souhaitent pas s’associer au Par-
quet européen et je respecte plei-
nement leur décision.

Néanmoins, la protection du bud-
get de I'Union contre les crimes
est une obligation a la fois pour
I'UE et pour tous les Etats

membres. Riche de 20 Etats
membres qui se sont associés a
cette instauration, le Parquet
européen apportera davantage
de justice et des avantages ac-
crus par rapport a la situation
qui est la noétre aujourd’hui,
outre qu’il créera de la con-
fiance et que les autres Etats
membres pourront toujours le
rejoindre ultérieurement.

L.R.D.G. : L’article 86 du Traité
sur le fonctionnement de
I’'Union européenne (TFUE) pré-
voit qu’'un Parquet européen
peut étre établi a partir d’Euro-
just. Quels seront a la fois son
statut juridique et ses mis-
sions ?

Le mandat du Parquet européen
et celui d’Eurojust sont diffé-
rents. Le Parquet européen dili-
gentera en toute indépendance
des enquétes et des poursuites
dans des affaires de fraude aux
intéréts financiers de I’UE ; Euro-
just, quant a lui, continuera de
faciliter la coopération entre
autorités nationales. Les deux
instances joueront un réle im-
portant dans leurs domaines
respectifs, le Parquet se concen-
trant sur les crimes financiers a
I’encontre du budget de I'UE et
Eurojust sur d’autres formes de
crimes graves tels que le terro-
risme et la cybercriminalité. Les
deux instances maintiendront
une étroite relation qui peut dé-
gager des synergies significa-
tives dont 'une comme l'autre
tireront avantage - et I’ensemble
de I'UE surtout.

L.R.D.G. : Comment sera orga-
nisé le Parquet européen ?

Le Parquet européen sera un or-
gane de poursuite indépendant
et décentralisé, placé sous la
direction d’un procureur princi-
pal européen et fonctionnant
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comme un Parquet unique dans
tous les Etats membres partici-
pants. Du fait de sa structure dé-
centralisée, des procureurs euro-
péens délégués, situés dans les
Ftats membres, diligenteront les
enquétes et poursuivront les
crimes contre le budget de I'UE.
Les procureurs européens délé-
gués, étant aussi procureurs na-
tionaux, n’auront aucune diffi-
culté avec le systéme juridique
et la langue de leur Etat membre
de rattachement et pourront donc
diriger les services de poursuite
nationaux et saisir les tribunaux
nationaux. Au niveau central, il
y aura un procureur européen
pour chaque Etat membre parti-
cipant ; organisés en Chambres
permanentes, ils suivront et su-
perviseront les enquétes et
poursuites diligentées par les
Procureurs européens délégués.

Cette structure permet un sain
équilibre entre le niveau déci-
sionnel européen et national ;
elle est le meilleur garant que le
Parquet européen sera véritable-
ment efficace et accepté au ni-
veau des Etats membres.

L.R.D.G. : Quelle forme pren-
dront les relations entre le Par-
quet européen et Europol ?

Le Parquet européen maintien-
dra aussi une relation étroite
avec Europol, ce qui veut dire
gu’il pourra demander des infor-
mations et un soutien analy-
tique a Europol aux fins des en-
quétes et poursuites dans des
affaires de fraude aux intéréts
de I'UE.

L.R.D.G. Quelles seront les
ressources humaines et maté-
rielles dont sera doté le Par-
quet européen ?

Le Parquet européen étant I’acteur
clé dans la lutte contre les crimes
visant le budget de I'Union, tout
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sera fait pour qu’il soit doté de
ressources nécessaires a sa mis-
sion. Du fait de sa structure dé-
centralisée et intégrée, et
puisque le Parquet européen ré-
duira dans une large mesure la
charge de travail d’autres or-
ganes tel que I'OLAF et Eurojust
qui assurent actuellement le sui-
vi d’affaires de fraude contre les
intéréts de I’UE, le Parquet euro-
péen sera tres rentable sur le
plan budgétaire. Du point de vue
des ressources humaines, j'es-
time que le Parquet au niveau
central fonctionnera avec
quelque 110 personnes, dont
une grande partie émanant des
organes que j'ai mentionnés,
avec un nombre limité de procu-
reurs européens délégués dans
les FEtats membres. Nous
sommes actuellement en train
de finaliser les états financiers
(« Legislative Financial Statement »),
autrement dit le budget pour le
Parquet européen, mais voila com-
ment je vois le fonctionnement
du Parquet européen a ’avenir.

L.R.D.G. : Quel sera le proces-
sus de sélection du procureur
principal qui dirigera le Par-
quet financier européen ?

Le procureur européen principal
sera nommé par le Parlement
européen et le Conseil pour un
mandat non renouvelable de
sept ans. Les procureurs euro-
péens seront nommés par le
Conseil pour un mandat non re-
nouvelable de six ans, et les pro-
cureurs européens délégués se-
ront nommés par le College des
Procureurs européens pour un
mandat renouvelable de cing
ans. Je voudrais souligner une
fois encore que tous les procu-
reurs travaillant avec le Parquet
européen seront indépendants.

L.R.D.G. : Quel est le calendrier
des opérations jusqu’au démar-
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rage du Parquet européen ?

Le Conseil est parvenu a un ac-
cord politique sur le Reglement
du Parquet européen le 8 juin
2017 et a transmis ce texte légi-
slatif au Parlement européen
pour que celui-ci donne son con-
sentement. Une fois ce consente-
ment donné, le Reglement sur le
Parquet européen pourra étre
adopté par le Conseil, ce qui
pourrait intervenir en octobre de
cette année.

Le Reglement prévoit que le Par-
quet européen prendra ses fonc-
tions au plus tot trois ans apres
I’entrée en vigueur du Regle-
ment. Durant ces trois années, le
Parquet européen sera progressi-
vement mis en place, le person-
nel recruté et les procureurs
nommeés. N’oublions pas que les
Etats membres doivent aussi
transposer la Directive sur la
lutte contre la fraude et la pro-
tection des intéréts financiers de
I'Union européenne par le droit
pénal, dite Directive PIF. Cette
Directive, adoptée le 5 juillet
2017, est essentielle pour le Par-
quet européen puisqu’elle donne
les définitions des infractions
pénales relevant de la compé-
tence de ce dernier. Les Etats
membres ont deux ans pour
transposer la Directive.

L.R.D.G. : Le Parquet européen
aura a traiter d’enquétes com-
plexes concernant des fraudes
aux Fonds structurels et a la
TVA transfrontiére, pour les-
quelles il faudra peut-étre dis-
penser une formation spéci-
figue aux procureurs de
chaque Etat membre de I'UE.
Un volet de formation spéci-
fique aux investigations finan-
cieres est-il prévu ?

Une formation compléte non
seulement pour le personnel du
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Parquet européen mais aussi
pour les autorités nationales
compétentes qui travailleront
avec celui-ci, par exemple la po-
lice, les douanes et les services
fiscaux, est envisagée et sera
dispensée durant la phase pré-
paratoire de trois ans avant I’en-
trée en fonction du Parquet eu-
ropéen et ultérieurement a cette
entrée en fonction.

L.R.D.G. : Quelle forme pren-
dront les relations avec les
Etats membres de I'UE qui ne
sont pas liés par la coopération
renforcée ?

Je voudrais rappeler que tous les
Ftats membres, et pas unique-
ment ceux qui participent au
Parquet européen, ont l'obliga-
tion de lutter contre les infrac-
tions portant atteinte au budget
de I'Union. C’est pour cette rai-
son que nous avons besoin
d’une coopération étroite et effi-
cace entre les Etats membres qui
ne participent pas au Parquet
européen. Pour cela, il est envi-
sagé de conclure des arrange-
ments de travail, qui porteront
sur des problématiques telles
que l’échange d’information, la
désignation de points de contact
pour faciliter la coopération. Le
Parquet européen pourrait aussi
utiliser les instruments juri-
diques en vigueur a disposition
au niveau de I'Union pour coo-
pérer avec des Etats membres
qui ne participent pas au Par-
quet européen. Mon objectif,
toutefois, demeure qu’a un cer-
tain moment, et le plus tot sera
le mieux, tous les Etats membres
participent au Parquet européen.



INTERVIEW

VERA JOUROVA,

EUROPEAN COMMISSIONER FOR JUSTICE,
CONSUMERS AND GENDER EQUALITY

INTERVIEW BY JOCELYNE KAN

L.R.D.G. Can you describe
your different missions at the
European Commission ?

As Commissioner for Justice,
Consumers and Gender Equali-
ty, my work is is based on the
European values spelt out in the
Treaties and in the Charter of
Fundamental Rights.

I work to protect our core va-
lues, especially the Rule of Law,
inside and outside of Europe. I
am also in charge of ensuring
that discrimination is fought
against and gender equality is
promoted. As part of the Digital
Single Market team, I contribute
to developing a connected digi-
tal single market base on clear
data protection rules and where
consumer rules are protected
online as well. In this area, I've
also set up a framework, the EU-
U.S. Privacy Shield, to guarantee
that personal data transferred
to the U.S. are duly protected by
high data protection standards.
Finally my team and I fight
against criminal matters and
terrorism by reinforcing judicial
cooperation in. This includes

the setting up of the European
Public Prosecutor’s Office to
tackle cross border tax evasion
and fraud worth billions of eu-
ros every year. We also propo-
sed new rules to prevent money
laundering and terrorist finan-
cing.

L.R.D.G. : The Charter of Fun-
damental Rights, implemented
by the European Union (EU)
state members in 1989, is cur-
rently facing several difficul-
ties such as the waves of re-
fugees, the economic imba-
lance and terrorist attacks.
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How has it been enforced ?

In times of crisis, people ques-
tion the ability of institutions
and systems to deliver and pro-
tect them from such challenges.

We must never lose sight of our
values in our efforts to deal
with such challenges.

Today, we have an EU Agency
for fundamental Rights that
works closely with other EU
Agencies for a better protection
of people's fundamental rights.

We mainstream the legally bin-
ding Charter of fundamental
rights in all Commission legisla-
tive proposals and policies. This
means that the Commission's
proposals are not only systema-
tically vetted for their economic
and social effects. They under-
go a detailed fundamental
rights assessment.

This new fundamental rights
culture must however spread
further into the EU's legislative
process and all the way to imple-
mentation on the ground. One of
the frustrations of citizens when
it comes to the Charter is its
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limited scope of application in
the Member States, as they are
only under the obligation to res-
pect it when implementing EU
law.

Our e-justice Portal contains a
clear explanation on the scope
of application of the Charter
and since last October it also
includes a "fundamental rights
wizard" which helps people to
identify where to turn to when
their fundamental rights are
being violated.

Next to the Charter, we now also
have a sound body of EU laws
that are fundamental rights
compliant and strengthen the
protection of people's most fun-
damental rights - for example -
the new EU rules on victims'
rights or Data protection. These
have a direct effect on people's
lives.

Unfortunately, we observe an
increase in hate crimes and hate
speech throughout Europe. This
also targets journalists who end
up self-censoring because they
get threats when they write
about facts and events that are
not to the liking of some.

We need a strong quality press
to give the facts and defeat fake
news.

Social media have occupied the
public space. Internet is not a
free haven for public incitement
to violence and hatred against
minorities. I am happy to see a
positive engagement by the in-
ternet companies who signed
up to the Code of conduct.

In this Code, Facebook, Twitter,
YouTube and Microsoft have
committed to review in less
than 24 hours valid notifica-
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tions received from citizens and
civil society for removal of ille-
gal hate speech. They will also
assess them in the light of na-
tional criminal laws transposing
EU law.

And we must continue our ef-
forts, through the law, through
dialogue and, as in all such mat-
ters, through education.

We will also need to further
concentrate our work on media
literacy, critical thinking and
promoting positive narratives at
grassroots level. For this, we
count on the Fundamental Rights
Agency to help.

We cannot and will not yield
when it comes to upholding
fundamental rights, democracy
and the rule of law, whether
threats come from the inside or
outside.

L.R.D.G. : How can the protec-
tion of private data contribute
to the combat against terro-
rism, organized crime and cy-
bercrime in Europe ?

The European Commission is
working together with EU coun-
tries to ensure the security of
EU citizens across the EU.

The recent cyberattacks and the
terror attacks have highlighted
the need to improve coopera-
tion to fight terrorism, organi-
zed crime and cybercrime in
Europe.

We are taking several measures
to tackle the cyber threats and
to keep Europe safe, like making
sure our EU security databases
can work better together and
improving our response to Cy-
berattacks.

Interoperability of information
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systems is key in this battle.

Europe must face its security
challenges together.

Common rules on data protec-
tion will enable law enforce-
ment and judicial authorities to
cooperate more effectively with
each other, as well as building
confidence and ensuring legal
certainty.

In April 2016, we adopted the
Data Protection Directive for
police and criminal justice au-
thorities.

In addition, the European Union
has negotiated with the United
States an international frame-
work agreement, the "Data Pro-
tection Umbrella Agreement”, in
order to ensure a high level pro-
tection of personal data trans-
ferred between the EU and the
US for the prevention, detec-
tion, investigation and prosecu-
tion of criminal offences, inclu-
ding terrorism.

Nonetheless, there is still room
for improvement.

Cyber resilience and cybersecu-
rity need to be strengthened
even further and we are working
to close the gaps in the current
cybersecurity framework. The
Commission just presented a
cybersecurity regulation, which
includes a cybersecurity emer-
gency fund to help countries
facing serious cyberattacks and
the reinforcement of ENISA, the
EU’s cyber agency with an addi-
tional €12 million yearly, and 41
more staff.

In the field of criminal justice the
Commission is looking into pos-
sible legislative action to improve
cross border access to electronic
evidence. The Commission is



also examining the challenges
posed by the use of encryption by
criminals and will report on its
findings by October 2017.

L.R.D.G. : What measures have
been taken by the European
Commission for combating
radicalisation in the field of
criminal justice ?

I've organised a high level con-
ference on tackling radicalisa-
tion in the criminal justice sys-
tem in October 2015 to bring
together the experience of the
different countries. We'll follow
up with a similar
spring 2018.

event in
The Commission has been
working with key internet com-
panies since 2015 including
through the EU Internet Forum
to detect and remove online ter-
rorist content. To complement
the work of Europol's Internet
Referral Unit, the Commission
has called on all Member States
to establish national Internet
Referral Units.

The Commission will swiftly
establish a High-Level Expert
Group on Radicalisation to faci-
litate the further development
and enhance the impact of EU
policies in this area. The Radica-
lisation Awareness Network
(RAN) will also carry out a series
of workshops on returning ter-
rorist fighters for national au-
thorities.

In addition, as part of long-term
measures against radicalisation,
the Commission will continue to
support social inclusion and
integration through initiatives
such as Erasmus +, the Euro-
pean Pillar of Social Rights as
well as work with partner coun-
tries through targeted training

and financial support.

L.R.D.G. : At the Justice and
Home Affairs Council on 8th
of June 2017 in Luxemburg,
twenty European states rati-
fied a regulation proposal es-
tablishing the creation of the
European Public Prosecutor's
Office. The European Parlia-
ment must now give its agree-
ment. What are the reasons
that lead to the creation of
such an office ?

Crime does not stop at national
borders, neither in the EU, nor
elsewhere. The damage caused
to the Union budget - being ulti-
mately taxpayers' money - is
significant and amounts to bil-
lions of Euros. This is harming
our economies and decreasing
trust of tax payers in the natio-
nal as well as the European ins-
titutions. It is our duty to fight
against this crime which can be
done only by joining forces.

Currently, national authorities are
responsible for the follow-up of
EU fraud cases but their powers
end at national borders. We can-
not ignore today's reality in Eu-
rope, where people, including cri-
minals, circulate freely. Coopera-
tion procedures amongst Mem-
ber States are still lengthy and
complex and the level of effec-
tiveness and deterrence is still
unsatisfying. We are facing a
European problem and this is
why we need a European solu-
tion.

We need a coherent and consis-
tent approach to fight crimes
against the EU budget in order
to ensure that justice is served
everywhere. This is also a prere-
quisite for an equal access to EU
funds and fair competition.
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The existing Union bodies, such
as OLAF, Eurojust and Europol
do not have the necessary po-
wers to conduct criminal inves-
tigation and prosecutions in the
Member States.

The idea of the EPPO is to esta-
blish a highly specialised pro-
secution body, fully dedicated
to the fight against crimes
against the EU budget across
the EU.

This will lead to a greater num-
ber of prosecutions, convictions
and a higher level of recovery of
fraudulently lost Union funds.

L.R.D.G. : What are the diffe-
rent issues some countries
have been facing, such as
Netherland, Sweden and Hun-
gary in particular, that prevent
us from going forward into the
project planned by all treaties
since 2009, and that are requi-
ring to get through an enhan-
ced cooperation ?

Criminal law is without doubt a
sensitive area and the EPPO is
certainly a leap forward in the
development of a truly Euro-
pean area of criminal justice.
Not all Member States wish to
join the EPPO and I fully respect
their decision.

Protecting the Union budget
against crimes is however a du-
ty for the EU and all Member
States. With 20 Member States
on board, the EPPO will bring
more justice and greater bene-
fits compared to today's situa-
tion. This is conducive to crea-
ting trust and will also allow the
other Member States to join in
at a later stage.

L.R.D.G. : The article 86 of the
Treaty on the Functioning of
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the European Union (TFUE)
provides that it may be esta-
blished a European Public Pro-
secutor's Office from Eurojust.
What will be both its legal sta-
tus and its missions ?

The mandates of EPPO and Euro-
just differ. While EPPO will inde-
pendently carry out investiga-
tions and prosecutions into EU
fraud, Eurojust will continue to
facilitate cooperation between
national authorities. Both will
play an important role in their
respective areas, with the EPPO
focusing on financial crime
against the EU budget and Euro-
just on other forms of serious
crime, such as terrorism and
cybercrime. They will maintain
a close relationship, which may
lead to significant synergies to
the benefit of both institutions -
and more specifically to the
benefit of the whole EU.

L.R.D.G. : How will the Euro-
pean Public Prosecutor's Of-
fice be organized ?

The EPPO will be an indepen-
dent and decentralised prosecu-
torial body headed by a Euro-
pean Chief Prosecutor and ope-
rating as a single office across
all participating Member States.
The decentralised structure
means that European Delegated
Prosecutors will be located in
the Member States and investi-
gate and prosecute crimes
against the EU budget. Being
also national Public Prosecutors,
the European Delegated Pro-
secutors will be familiar with
the legal system and the lan-
guage of the Member State
where they are located. In this
way they will be able to direct
the national law enforcement
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authorities and bring cases be-
fore national courts for deci-
sion. At the central level there
will be one European Prosecutor
from each participating Member
State, who - organised in so cal-
led Permanent Chambers - will
monitor and supervise the in-
vestigations and prosecutions
carried out by the European De-
legated Prosecutors.

This structure offers a sound
balance between European and
national decision making, as
well as the best chance that the
EPPO will truly be effective and
accepted at Member State level.

L.R.D.G. : What will the rela-
tionships between the Euro-
pean Public Prosecutor's Of-
fice and Europol be like ?

The EPPO will also maintain a
close relationship with Europol.
This means that EPPO will be
able to request information and
analytical support from Europol
for the purpose of investiga-
tions and prosecutions of EU
fraud cases.

L.R.D.G. With what human
and material resources the Eu-
ropean Public Prosecutor's Of-
fice will be able to work ?

As the key actor to fight crimes
against the EU budget, it will be
ensured that the EPPO will be
equipped with the necessary
resources. Because of its decen-
tralised and integrated struc-
ture and the fact that the EPPO
to a large extent will decrease
the workload of other bodies
which are currently involved in
following up on cases of EU
fraud, such as OLAF and Euro-
just , the EPPO budget will be
very cost efficient. From a hu-
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man resources point of view, I
estimate that the central EPPO
will operate with around 110
staff, a great part of which will
come from the bodies I have
mentioned, as well as a limited
number of European Delegated
Prosecutors in Member States.
We are currently in the process
of finalising the so called
"Legislative Financial State-
ment", i.e. the budget for the
EPPO but this is the way I see
the EPPO operating in the fu-
ture.

L.R.D.G. : By what process the
head of the European Public
Prosecutor's Office will be
chosen ?

The European Chief Prosecutor
will be appointed by the Euro-
pean Parliament and the Council
for a non-renewable term of se-
ven years. The European Pro-
secutors will be appointed by
the Council for a non-renewable
term of six years, while the Eu-
ropean Delegated Prosecutors
will be appointed by the College
of European Prosecutors for a
renewable term of five years.
Let me underline again that all
Prosecutors working with the
EPPO will be independent.

L.R.D.G. : What will the time-
table be until the start of the
European Public Prosecutor's
Office ?

The Council found a political
agreement on the EPPO Regula-
tion on 8 June 2017 and trans-
mitted this legislative act to the
European Parliament in order to
obtain its consent. After the Par-
liament gave its consent, the
EPPO Regulation can be adopted
by the Council, which could ten-



tatively happen in October this
year.

The Regulation foresees that the
EPPO will assume its tasks not
earlier than three years after the
entry into force of the Regula-
tion. During this time period the
EPPO will be gradually built-up,
staff recruited and the Prosecu-
tors appointed. We must also
not forget that the Member
States need to transpose the Di-
rective on the fight against fraud
to the EU's financial interests by
means of criminal law, the so
called PIF Directive. This Direc-
tive, which was adopted on 5
July 2017, is essential for the
EPPO as it provides the defini-
tions of criminal offences falling
within the EPPO's competence.
Member States have two years to
transpose the Directive.

L.R.D.G. : The European Public
Prosecutor's Office will have to
deal with complex investiga-

tions regarding frauds of both
Structural Funds and the cross-
border VAT, which, may re-
quire a particular training for
the prosecutors of each EU
member state. Is that a specific
financial investigations trai-
ning component planned ?

A comprehensive training not only
of EPPO staff but also competent
national authorities who will
work with the EPPO, such as po-
lice, customs and tax authori-
ties, is envisaged and will be
conducted during the three year
build-up phase of the EPPO and
thereafter.

L.R.D.G. : What will the rela-
tionships with the EU member
states that are not bound by
the enhanced cooperation be
like ?

Let me stress that all Member
States are obliged to fight crimes
affecting the Union budget, not

only those participating in the
EPPO. This is why we need a
close and effective cooperation
between those Member States
which do not participate in the
EPPO. For that purpose it is envi-
saged to conclude working ar-
rangements, which contain is-
sues such as exchange of infor-
mation, designation of contact
points to facilitate cooperation.
The EPPO might also use the cur-
rent legal instruments available
at Union level to cooperate with
Member States who do not parti-
cipate in the EPPO. My goal re-
mains, however, that at one
point in time, hopefully sooner
than later, all Member States will
participate in the EPPO.
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CONSTATS ET PRECONISATIONS

« QUELLES STRATEGIES POUR LUTTER CONTRE LA
PROSTITUTION ET LA TRAITE DES ETRES HUMAINS A
DES FINS SEXUELLES ? L’EXEMPLE DE L’EUROPE »

‘exploitation  sexuelle,

sous ses diverses formes

de prostitution, traite
des étres humains, tourisme
sexuel, pornographie..., est au-
jourd’hui un phénomeéne qui
dépasse les frontiéres. Dans ce
vaste marché mondialisé, les
exploiteurs, de plus en plus in-
novants, ne reculent devant
rien, les techniques d’exploita-
tion, enrichies par le développe-
ment des nouvelles technolo-
gies, ne cessent de se perfec-
tionner et les victimes sont tou-
jours plus nombreuses et plus
jeunes.

Plus de 20 millions de per-
sonnes sont victimes de traite
des étres humains dans le
monde. 22% d’entre elles (soit
environ 4.5 millions) le sont a
des fins d’exploitation sexuelle.
I1 s’agit, a plus de 95%, de
femmes et d’enfants!. En
France, on compte approximati-
vement 37 000 personnes pros-
tituées, dont 85% de femmes?.
Selon les estimations, 93% de
ces personnes sont de nationali-
té étrangere, la plupart venant
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des pays d’Europe de IEst
(Roumanie et Bulgarie),
d’Afrique de I'Quest (Nigéria) et
de Chine3.

Face a ces chiffres, le nombre
des poursuites et des condamna-
tions parait dérisoire : 4 079 per-
sonnes poursuivies pour traite
des étres humains en Europe (en
2013-2014), 3 129 personnes
condamnées (pour la méme pé-
riode), environ 600 condamna-
tions pour proxénétisme en
France®*.

Les Etats prennent progressive-
ment conscience de la gravité et
de I'ampleur des phénomenes
d’exploitation sexuelle : des com-
missions discutent, des lois sont
adoptées, des coopérations ju-
diciaires ou policieres se cons-
truisent.... Mais le processus est
lent et il y a urgence. Quels sont
les enjeux ?

La défense des populations
vulnérables. Ce sont les plus
fragiles, ceux et celles que nos
sociétés devraient protéger en
priorité, qui sont exploités
femmes, enfants, personnes mi-
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grantes et/ou issues des minori-
tés, victimes de conflits armés,
victimes de catastrophes natu-
relles, personnes en précarité,
victimes de discrimination eth-
nique ou de genre, victimes de
violences et
Cet état de vulnérabilité caracté-
rise I’exploitation de la prostitu-
tion.

traumatismes....

La protection des mineurs.
Face aux dangers d’exploitation
sexuelle, les mineurs, qu'ils
soient a Bangkok, Paris, Mon-
tréal ou Delhi, sont les plus ex-
posés. Enfants vendus par leur
famille pour leur donner
quelque espoir d'avenir ou assu-
rer la survie des siens, enfants
des rues, jeunes en fugue et en
rupture familiale, adolescents
abusés sur les réseaux sociaux,
jeunes dans une « débrouille »
aux relents de prostitution....
Sur l'ensemble des victimes de
traite des étres humains, 48%
sont agés de moins de 18 ans.
En France, le nombre des vic-
times mineures demeure limité :

: la Brigade de protection des mi-

neurs traite entre 20 et 60 cas



d’exploitation sexuelle de mi-
neurs par an a Paris. Mais, si
I’on en croit les associations, la
réalité serait bien supérieure :
de l'ordre de 6 000 a 10 000 mi-
neurs prostitués en France’.

La lutte contre la criminalité
organisée. En méme temps que
le phénomene se mondialisait,
le crime organisé transnational
en a pris le contr6le. En effet,
I’exploitation
une rentabilité maximale pour
un investissement minimal et
une prise de risque limitée.
C’est aujourd’hui la 3e source
de profits criminels, aprés le
trafic des armes et des stupé-
fiants. Ses profits sont considé-
rables. Selon des estimations, le
chiffre d’affaires de l'industrie
du sexe s’éleverait a plus de 1,5
milliard d’euros en Gréce (soit
environ 0,70% du PIB du pays),
plus de 2 milliards d’euros en
Fédération de Russie, jusqu’a 18
milliards d’euros en Espagne®...
En France, une étude du Centre
des Hautes Etudes du Ministere
de I'Intérieur (2014) estime les
profits générés par la prostitu-
tion en France a 1,15 milliard
d’euros’.

sexuelle assure

La défense de I'économie 1é-
gale. Loin d’appartenir a une
économie parallele, les profits
tirés de l'exploitation sexuelle
sont réinjectés dans I’économie
légale, sous forme de corrup-
tion, blanchiments, investisse-
ments... Des milieux trés divers
sont concernés agences de
voyage, bars, hotels, taxis, mais
aussi patrons de presse, publici-
taires, producteurs de sites inter-
net, médias divers... Ainsi, l'ex-
ploitation sexuelle sous toutes
ses formes s'immisce progressi-
vement dans nos sociétés au

risque de devenir un marché éco-
nomique comme un autre contri-
buant a la croissance des Etats, au
point que l'institut de statistiques
de I'Union européenne, Eurostat,
a proposé en 2014 aux pays
membres d’accroitre leur richesse
nationale en incluant le chiffre
d’affaires de cette économie sou-
terraine (prostitution et stupé-
fiants) dans le calcul de leur
PIB. Si la France a refusé, la Bel-
gique, I’Espagne, le Royaume-
Uni... se sont pliés a cette de-
mande et ont ainsi relevé leur
PIB d’environ 10 milliards d’eu-
ross.

I. Les politiques publiques
face au systéeme prostitu-
tionnel : La guerre des mo-
deles

Le 2 décembre 1949, I’Assem-
blée des Nations Unies adoptait
la Convention pour la répres-
sion de la traite des étres hu-
mains et de I’exploitation de la
prostitution d’autrui. Dés le pré-
ambule, ce texte proclame, pour
la premiére fois, que « la prosti-
tution et le mal qui I'accom-
pagne, d savoir la traite des étres
humains, en vue de la prostitu-
tion, sont incompatibles avec la
dignité et la valeur de la personne
humaine et mettent en danger le
bien-étre de l'individu, de la fa-
mille et de la communauté ».

Trente ans plus tard, en 1979, la
Convention des Nations Unies
pour l’élimination de toutes les
formes de discrimination a
I’égard des femmes (CEDAW) ré-
affirmait cet engagement aboli-
tionniste et appelait les Etats
parties a prendre « toutes les
mesures appropriées, y compris
des dispositions Iégislatives,
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pour supprimer sous toutes leurs
formes, le trafic des femmes et
I’exploitation de la prostitution
des femmes » (article 6).

Dans ce cadre, les Etats signa-
taires, bien qu’enjoints a lutter
contre les différentes formes
d’exploitation sexuelle, ont
toute latitude pour développer
des politiques nationales en ac-
cord ou non avec les prescrip-
tions internationales.

En Europe, au-dela des notions
juridiques de prohibitionnisme,
abolitionnisme et réglementarisme,
deux approches, voire deux phi-
losophies, s’affrontent : le mo-
dele réglementariste, porté par
les Pays-Bas et I’Allemagne, et le
modele néo-abolitionniste dit
nordique, issu de la loi adoptée
par la Suéde en 1999. Les diver-
gences entre ces deux modeles
tournent autour de quelques
points :

- La définition de la prostitu-
tion : une violence qui fait
obstacle a I’égalité hommes/
femmes ou un travail libre-

ment choisi, a distinguer
d’une prostitution « forcée »
englobant la traite crimi-
nelle ;

- Le statut des personnes

prostituées : victimes a pro-
téger ou travailleuses du
sexe ;

- Le role joué par le client :
responsable d’un systéme
d’exploitation et de violences
ou simple consommateur.

Il s’agit la d’'un débat éminem-
ment politique et controversé
dans lequel il est difficile
d’avoir un regard neutre. La
France, dans ce débat, a fait son
choix en 2016, en se ralliant au
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modéle nordique. Quelles ana-
lyses ont conduit les parlemen-
taires a faire ce choix ? Quel est
le sens de ralliement ? Pour ré-
pondre a ces questions, il con-
vient d’abord de revenir sur les
contenus de ces deux poli-
tiques.

A. La vision de la Suéde

Le ler janvier 1999, la Suede, au
nom de la défense des droits des
femmes, devient le premier pays
a incriminer l'achat d’actes
sexuels, tout en exemptant les
personnes prostituées de toute
poursuite pénale. L’objectif du
gouvernement est de mettre un
coup d’arrét au phénomeéne pros-
titutionnel, considéré comme un
obstacle a 1'égalité entre les
femmes et les hommes et comme
un véritable fléau pour la société
toute entiere.

Simon Haggstrom, chef de la bri-
gade antiprostitution de Stockholm,
explique plus précisément le
sens de ce choix politique: « En
Suéde, nous avons choisi de ne
pas pénaliser le « vendeur » de
services sexuels, parce que nous
l'avons regardé comme une vic-
time dans la plupart des cas et
que le pénaliser, cela reviendrait
a fragiliser encore plus une per-
sonne qui est déja en difficulté.
En pénalisant le client, le législa-
teur, la société dans son en-
semble, envoient un message
plus positif aux individus qui se
prostituent, en leur proposant de
l'aide plutéot que de les sanction-
ner. La vente de services sexuels
n'est pas punie, ni encouragée,
le message c'est que la prostitu-
tion endommage l'individu et la
société tout entiére, c'est que la
solution n'est pas de criminali-
ser, de punir les personnes pros-
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tituées, mais de les aider a s'en
sortir. »°.

La loi sanctionne donc le fait
d’obtenir (ou de tenter d’obtenir)
une « relation sexuelle en contre-
partie d’'un paiement ». S’entend
par « relations sexuelles » les
rapports sexuels stricto sensu
mais aussi tout autre acte de
nature sexuelle. De méme la no-
tion de paiement renvoie a une
rémunération en numéraire
mais aussi a toute forme de ré-
tribution en nature. Les peines
encourues vont de 1’amende,
modulable en fonction des reve-
nus, a un an d’emprisonnement.
Un accompagnement thérapeu-
tique est également proposé aux
clients pour éviter tout risque
de récidive.

La loi prévoit donc la protection
et 'aide a la réinsertion de la
personne prostituée et sanctionne
I’achat et/ou la tentative d’achat
d'un acte sexuel par une
amende, une peine d’emprison-
nement, un accompagnement
thérapeutique.

Par ailleurs, la vision suédoise
part du postulat que la prostitu-
tion n’est jamais libre et choi-
sie. Elle trouve au contraire son
origine dans un parcours de vio-
lence, de précarité et d’addic-
tion. Des lors, pénaliser les per-
sonnes qui se livrent a la prosti-
tution viendrait donc encore
amoindrir leurs possibilités de
sortie de ce milieu et de réinser-
tion. Plutét que de pénaliser les
personnes prostituées, la loi
prévoit la mise en place de pro-
grammes d’accompaghement
pour permettre leur sortie de la
prostitution.

B. Le pragmatisme des Pays-
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Bas et de I’Allemagne

En 2000, les Pays-Bas puis I’Al-
lemagne (en 2002) optaient
pour une politique radicalement
opposée. La prostitution est
considérée comme un fait so-
cial, détaché de tout débat
éthique, qu'il faut encadrer et
réguler. Seules la traite des
étres humains a des fins
sexuelles et la prostitution des
mineurs sont pénalisées.

Selon la chercheuse néerlandaise
Karin Werkman, « cette loi (des
Pays-Bas) est l'expression d’une
approche pragmatique de la pros-
titution. Elle se fonde sur lidée
que la prostitution est inévitable,
qu’elle a toujours existé et qu’elle
existera toujours. Dans cette op-
tique, le mieux est de la rendre
aussi sure et paisible que possible,
en accordant un statut d’emploi et
des conditions de
femmes, en les « autonomisant »
dans la prostitution (...). En
outre, la loi repose sur l'idée qu’il
existerait une prostitution
« forcée », par définition la traite
des étres humains, et une prostitu-
tion « volontaire », considérée
comme un choix et une profes-
sion : le « travail du sexe »... »°.

travail aux

Dans ces pays, ’objectif est a la
fois le contrdle par I’Etat en sé-
parant la prostitution et ses
« effets collatéraux » criminels
et 'amélioration des conditions
d’exercice pour les femmes. Le
systéme juridique autorise donc
et organise le systéme prostitu-
tionnel : les maisons closes sont
légalisées ; les personnes pros-
tituées peuvent bénéficier d’une
couverture sociale, signent des
contrats de travail, sont enregis-
trées et controlées ; le proxé-
nete est considéré comme un



chef d’entreprise, il ne peut pas
tomber sous le coup de la loi,
sauf si la personne, dont il tire
un bénéfice, est mineure ou en
situation illégale ; le client est
un consommateur ordinaire
qu’il faut attirer et satisfaire. La
prostitution devient ainsi un
métier comme un autre.

II. Allemagne, Pays-Bas
une prostitution difficile-
ment controlée

Plus de dix ans apres leur en-
trée en vigueur, les deux mo-
deles affichent des résultats
contrastés. En Allemagne ou aux
Pays-Bas, qui ont fait le choix de
dépénaliser le proxénétisme, la
législation réglementariste et,
du méme coup, ses principes
sous-jacents, n’ont pas atteint
les objectifs fixés.

A. Le marché de la prostitu-
tion

La déréglementation a entrainé
une explosion de la prostitution
et du tourisme sexuel. Les Pays-
Bas comptaient 2 500 personnes
prostituées en 1981, entre 20 et
30 000 aujourd’hui, pour un
chiffre d’affaires d’environ un
milliard d’euros ; I’Allemagne
comptait entre 3 000 et 3 500
établissements de prostitution
en 2013, qui auraient généré
5,475 milliards d’euros de
chiffre d’affaires, entre 100 000
et 200 000 personnes prosti-
tuées, 1,5 million d’hommes
rencontreraient chaque jour des
personnes prostituées!'...

Un marché clandestin de la pros-
titution, en dehors de tout con-
trole officiel, s’est développé
dans des salons de massage, des
appartements... Une large partie

. victimes

de ce marché est encore entre les
mains du crime organisé. Malgré
la loi, malgré une politique déve-
loppée de lutte contre la traite
des étres humains (en particulier
aux Pays-Bas'?), les réseaux et les
mafias ont en effet pris une place
croissante dans « l'industrie du
sexe », y compris dans les établis-
sements légaux. Le nombre de
identifiées augmente
chaque année dans ces pays. Et si
'on en croit les observateurs
« Nous ne voyons que la partie
visible de 'iceberg »".

B. La situation des
sonnes prostituées

per-

Contrairement a ce qui avait été
imaginé, I'image sociale de la
prostitution n’a pas véritable-
ment évolué dans ces pays et la
stigmatisation reste forte,
point que la grande majorité
des personnes prostituées ont
préféré rester dans l’anonymat
et ne sont pas entrées dans le
systeme de protection sociale.
En Allemagne, seul 1% des per-
sonnes prostituées (soit 44
femmes) bénéficie d’'une protec-
tion sociale ; aux Pays-Bas, 5%
des personnes prostituées sont
enregistrées’.

au

D’autre part, la réglementation
ne protége pas les femmes de la
violence. Dés 2004, une enquéte
du ministére allemand des Af-
faires sociales soulignait I’omni-
présence de la violence dans les
milieux de prostitution 87%
des femmes prostituées interro-
gées avaient subi des violences
physiques, 82% des violences
psychologiques, 59% des vio-
lences sexuelles’. D’autres rap-
ports de police indiquent qu’au
moins 50% des personnes pros-
tituées ont été au moins une
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fois victimes de violences de la
part des clients ou des proxé-
netes'®. Les conditions d’exer-
cice qu'on leur impose sont
souvent inhumaines, et con-
traires a la dignité de la per-
sonne refus de soins médi-
caux, des formes de prostitu-
tion d’abattage...

C. La perception de la pros-
titution

Au-dela des données chiffrées,
la loi, en normalisant 1’achat
d’actes sexuels a provoqué une
véritable industrialisation du
commerce du sexe. Le proxé-
nete, en Allemagne en particu-
lier, est devenu un modele en-
trepreneurial, qui crée des méga
-bordels, sorte de supermarchés
du sexe et du bien-étre mascu-
lin, pouvant accueillir jusqu’a
1000 clients par jour. Poussant
la logique libérale jusqu’au
bout, les méga-bordels se multi-
plient, toujours plus grands,
toujours plus rutilants ; ils pro-
posent des forfaits discount at-
trayants, étalent leur publicité
sur les murs des villes, sont les
vedettes de programmes de té-
lévision ...."7.

Bordell Deutschland - Wie der
Staat Frauenhandel und Prosti-
tution fordert, titrait I’hebdoma-
daire allemand Der Spiegel en
mai 2013, Et, depuis 2007, la
ville d’Amsterdam, généralement
considérée comme un des pre-
miers centres européens de tou-
risme sexuel, s’efforce de réduire
le nombre des vitrines de prosti-
tution pour lutter contre la crimi-
nalité croissante. Aux Pays-Bas
comme en Allemagne, les pro-
fonds dysfonctionnements des
lois réglementaristes sont aujour-
d’hui reconnus et un nombre
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croissant d’élus n’hésitent pas a
dénoncer des formes d’exploita-
tion, de violence et de criminali-
té.

Depuis plusieurs années, ces
deux pays sont a la recherche
d’une législative.
Cette réflexion les a d’ailleurs
menés a étudier le modeéle nor-
dique et a envisager 1’éventuali-
té de pénaliser le client. Pour
autant, I'importance des profits
enregistrés bloque ou ralentit le
processus législatif et les avan-
cées possibles. Les Pays-Bas
continuent a renvoyer d’une As-
semblée parlementaire a l'autre
un projet de loi en débat depuis
2009, et I’Allemagne, apres plu-
sieurs mois de débats, vient
d’adopter une loi contestée de
tous bords', les uns parce
qu’elle met des obstacles au dé-
veloppement de l'industrie du
sexe, les autres parce qu’elle est
insuffisante pour modifier la
situation en profondeur.

évolution

III. Suéde : la prostitution
n’est plus acceptée, ni ac-
ceptable

En 2010, soit dix ans aprés l'en-
trée en vigueur de la loi sur la
prostitution,
gouvernementale présidée par la
Chanceliéere Anna Skarhed, éva-
luait ses effets et saluait son
plein succes?.

une commission

A. Le marché de la prostitu-
tion

La prostitution de rue a diminué
de moitié. « On estime que la
Suéde comptait 3 000 personnes
prostituées dans les années 1970,
2 500 en 1995 et un millier aujour-
d'hui », explique Simon Haggstrom,
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chef de la brigade antiprostitution
de Stockholm. Stockholm, pour 2
millions d'habitants, comptait en
moyenne 80 personnes prosti-
tuées en activité simultanée
avant la loi. Il y en aurait une
quinzaine aujourd'hui?’.

La loi a eu un effet dissuasif sur
les clients potentiels qui hésitent
désormais a acheter une presta-
tion sexuelle : en 1996, 13,6 % des
hommes déclaraient avoir acheté
des services sexuels ; dans une
enquéte récente, leur proportion
est de 7,9 %*.

Cette évolution n’a pas été ac-
compagnée de I’émergence de
nouveaux lieux de prostitution
ou d’une augmentation du phé-
nomene ailleurs. Aux détrac-
teurs qui affirment que la pros-
titution s’est reportée sur inter-
net, le gouvernement suédois
répond que la prostitution a ef-
fectivement augmenté sur inter-
net, mais dans des proportions
bien moindres que dans les
pays voisins.

La traite des étres humains n’a
pas connu les mémes dévelop-
pements que dans les pays voi-
sins :« La Suéde passe désormais
pour un « mauvais marché » au-
prés des proxéneéetes, explique
Simon Haggstrom. Nous le sa-
vons a travers des enregistre-
ments téléphoniques qui mon-
trent clairement la difficulté de
s'implanter et la préférence des
proxénétes pour d'autres pays
signe que la loi a contrecarré la
criminalité organisée et détourné
les véseaux internationaux vers
des pays plus « accueillants »*.

B. La situation des
sonnes prostituées

per-

Avec une diminution des vio-
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lences et une multiplication des
mesures sociales en leur faveur,
la situation des personnes pros-
tituées se serait améliorée. La
Suéde serait méme un des pays
d'Europe ou le taux de violences
sur les personnes prostituées
est le plus faible. Les mesures
en faveur des victimes ont été
renforcées par plusieurs textes
entrés en vigueur depuis la pro-
mulgation de la loi : mise en
oeuvre de programmes de sortie
de la prostitution, intégration
dans le régime social... De ma-
niere plus générale, 1'évolution
de l'image de la prostitution a
libéré la parole des personnes
prostituées, désormais plus con-
fiantes dans l'aide apportée par
les services de police et plus dis-
posées a coopérer dans les cas de
traite des étres humains.

C. La perception de la pros-
titution

Les mentalités ont évolué. Une
des ambitions de la loi suédoise
était en effet de sensibiliser
I'ensemble de la population aux
questions relatives a la prostitu-
tion afin que ce phénomeéne ne
soit plus banalisé. Campagnes
d'information nationale, éduca-
tion dans les écoles, formations
aupres des acteurs concernés....
En 10 ans, le nombre de per-
sonnes favorables a la pénalisa-
tion des clients est passé d’en-
viron 30% a plus de 70% de la
population totale (en 2014).
L’achat d’'un acte sexuel n’est
plus un acte normalisé et accepté.

Bien que ces conclusions aient
été corroborées par d’autres
évaluations (en particulier en
2015), la loi est I'objet, aujour-
d’hui encore, d’une critique as-
sez vive?* : ses principes sont



régulierement remis en cause,
les méthodes d’évaluation et
leurs résultats sont contestés...
Pour autant, la loi suédoise est
devenue un modele, le modele
nordique, reconnu par les auto-
rités nationales mais aussi par
les instances internationales. En
mai 2014, dans son Rapport fi-
nal sur la législation suédoise,
le Groupe d'experts sur la lutte
contre la traite des étres hu-
mains (GRETA) se félicitait « des
mesures adoptées par les autorités
suédoises pour lutter contre la
traite des étres humains et sou-
tenir les victimes... ». De méme,
le Parlement européen, dans sa
résolution du 26 février 2014,
voit lui-méme dans l’approche
légale du phénomene prostitu-
tionnel proénée par la Suede un
moyen de « lutter contre la
traite des femmes et des filles a
des fins d’exploitation sexuelle et
d’améliorer [l'égalité entre les
hommes et les femmes »%. Et
plusieurs pays se sont inspirés
de ce modeéle pour faire évoluer
leur législation dans le méme
sens : pénalisation des clients et
des proxénetes, protection des
personnes prostituées, pro-
grammes de sensibilisation, de
prévention et de réinsertion des
victimes. Ainsi la Norveége en
2008, I'Islande en 2009,
I'Irlande du Nord en 2015, la
France en 2016 et I'Irlande en
2017, sans oublier le Canada en
2014 et, bientot, Israél, ont au-
jourd’hui adopté le modeéle nor-
dique.

IV. Le choix de la France :
la loi du 13 avril 2016
Le chemin avant d’arriver a

I’adoption de la loi « visant a ren-
forcer la lutte contre le systéme

prostitutionnel et a accompa-
gner les personnes prostituées »
a réclamé pres de six années de
débat, d’analyses et de contro-
verses avant d’en arriver la. De-
puis 2010, la France est mobili-
sée pour prévenir et combattre
la traite des étres humains et la
prostitution. Cette mobilisation
a connu plusieurs étapes :

- La lutte contre les violences
faites aux femmes est Grande
cause nationale en 2010. A la
demande des associations,
« la prostitution et la traite
qui en découle » sont ins-
crites dans la liste des vio-
lences a combattre.

- Le plan interministériel de
lutte contre les violences
faites aux femmes 2011-2013
prend en compte la prostitu-
tion : 'achat d’un acte sexuel
est dénoncé comme une vio-
lence.

- Une mission parlementaire
sur la prostitution, présidée
par Danielle Bousquet, est
constituée. Elle rend ses con-
clusions en 2011

« Prostitution, [’exigence de
responsabilité : en finir avec le
mythe du plus vieux métier du
monde ». Elle dresse un état
des lieux de la prostitution en
France ; elle propose une
trentaine de recommanda-
tions qui constituent les pre-
miers éléments de la loi ac-
tuelle.

avril

- La Mission interministérielle
pour la protection des
femmes contre les violences
et la lutte contre la traite des
étres humains, la MIPROF, est
créée en 2013.

- Le premier plan d’action na-
tional contre la traite des
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étres humains (2014-2016),
axé sur la protection des vic-
times et la poursuite des au-
teurs, est mis en oeuvre.

- La loi du 13 avril 2016 « visant
a renforcer la lutte contre le
systeme prostitutionnel et ac-
compagner les personnes pros-
tituées » est adoptée, apres plus
de deux ans de débats parle-
mentaires.

En 2011, I’Assemblée nationale
adoptait a I'unanimité une réso-
lution réaffirmant les principes
abolitionnistes de la France. Ce
positionnement, dont I’ambition
est a terme « une société sans
prostitution », s’appuie sur les
grands principes de la Répu-
blique francaise : la non patri-
monialité du corps humain, le
respect de son intégrité, 1’égali-
té entre les sexes.

C’est une des ambitions de la
loi de 2016 sur la prostitution
que de répondre a ces différents
objectifs. Quels sont les princi-
paux axes de la loi du 13 avril
2016 ?

A. Protéger les victimes

Conformément au modeéle nor-
dique, la loi reconnait les per-
sonnes prostituées comme des
victimes a protéger. Le délit de
racolage (actif et passif), en vi-
gueur, sous différentes formes,
depuis 1939, est abrogé, met-
tant ainsi fin aux poursuites pé-
nales a I’encontre des victimes
de la prostitution.

Par ailleurs, la loi développe
une politique sociale globale a
méme de proposer un parcours
de sortie de la prostitution aux
victimes. Des commissions dé-
partementales, qui rassemblent
les préfets, des représentants
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de I’Etat, des représentants des
collectivités territoriales, des
magistrats, des professionnels
de la santé, de représentants
d’associations agréées, sont
constituées pour mettre en
place et coordonner l’action de
protection et de prise en charge
en faveur des victimes.

Le parcours de sortie prévoit :
aide a I'insertion sociale et pro-
fessionnelle, acces a un héber-
gement adapté, remise (totale
ou partielle) des dettes fiscales,
acces a une autorisation provi-
soire de séjour pour les vic-
times étrangeres engagées dans
un parcours de sortie, actions
d’insertion sociale pour favoriser
la socialisation et 1’autonomie
des victimes dans leur vie quo-
tidienne et développer un projet
d’insertion professionnelle, ac-
compagnement vers les soins
pour une prise en charge glo-
bale.

Un fonds spécial est constitué
pour les actions mises en
oeuvre dans le cadre du par-
cours de sortie et d’insertion. Il
est alimenté par le budget de
I’Etat et par les confiscations
des biens et produits du proxé-
nétisme et de la traite des étres
humains?®.

B. Poursuivre et sanction-
ner les auteurs de cette vio-
lence

« Seuls les responsables - ré-
seaux, proxénétes, clients - sont
désormais condamnables ». Le
recours a la prostitution d’au-
trui est désormais interdit. Le
client de la prostitution est pas-
sible d’une contravention de 1
500€, assortie de la participa-
tion a un stage de sensibilisa-
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tion a la lutte contre l’achat
d’actes sexuels, ou d’une peine
d’emprisonnement en cas de
recours a la prostitution d’une
personne mineure ou vulné-
rable.

La lutte contre le proxénétisme
est renforcée. La loi prévoit en
particulier de s’attaquer au
proxénétisme sur internet
« Elle responsabilise les fournis-
seurs d’acces et les hébergeurs
de site en créant l'obligation de
participer a la lutte contre la
diffusion de contenus proposant
des offres de services sexuels
tarifés et d’informer les autori-
tés publiques en cas de contenus
illégaux ».

C. Prévenir et sensibiliser
les citoyens

« Aucune politique de lutte contre
la traite des étres humains et
I'exploitation sexuelle, dans tous
ses aspects, ne pourra étre déve-
loppée si elle ne s’appuie pas sur
un consensus social, qui peine a
étre obtenu en I'état, faute
d’information » déclarait Lau-
rence Rossignol en mars 2017.
« Il faut développer et trans-
mettre notre connaissance des
réalités de la prostitution dans
des campagnes de sensibilisa-
tion. Il est essentiel de faire con-
naitre au grand public les en-
jeux que représentent la prosti-
tution et l'exploitation sexuelle
pour nos sociétés* ».

La loi prévoit une éducation a
I’égalité et a la sexualité, avec
en particulier une information
sur les réalités de la prostitu-
tion et les dangers de la mar-
chandisation des corps dans les
établissements de I’enseigne-
ment secondaire. Dans la foulée

S8

GRASCO

N'2- Octobre 2017

de I’entrée en vigueur de la loi,
plusieurs campagnes a destination
du grand public ont été lancées :
« Le prix d’'une passe n’est pas celui
que tu crois » (campagne de la
Mairie de Paris), « Les hommes
disent non a la prostitu-
tion » (diffusé sur des affiches,
des flyers, un clip vidéo pen-

. dant 'Euro 2016), « Acheter un

acte sexuel est désormais inter-
dit » (a I’occasion de la Journée
européenne de lutte contre la
traite des étres humains du 18
octobre 2016).

Le premier bilan de la loi d’avril
2016, apres une année d’appli-
cation, est encore limité, la pro-
mulgation des décrets d’appli-
cation ayant réclamé plusieurs
mois. Au ler juin 2017, 1164
clients avaient été verbalisés®.
Les premiers stages de respon-
sabilisation a leur intention ont
débuté pendant I'été 2017. Les
commissions départementales
en charge de la coordination
des actions de protection et
d’assistance du parcours de sor-
tie sont en train de se consti-
tuer. De leur coté, les médias
ont largement relayé Iles
plaintes de quelques personnes
prostituées, dénoncant une pré-
carisation et une insécurité
croissantes, appelant a I’abroga-
tion de la loi*. L’évaluation glo-
bale de la loi, prévue en avril
2018, dira ce qu'’il en est.

Il1 faut aussi prendre la mesure
du changement profond en train
de s’opérer. « L’adoption de
cette loi abolitionniste constitue
une étape historique, » déclarait
Laurence Rossignol, alors mi-
nistre des Familles, de I’Enfance
et des Droits des femmes, en
mars 2016. « Elle impulse au



sein de notre société, un Vvéri-
table changement de regard sur

la prostitution»® ».

La société

toute entiére doit maintenant
apprendre a prendre en compte

les

réalités de I’exploitation

sexuelle et a s’impliquer dans
ce combat.
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DOCTRINE SCIENCES CRIMINELLES :

« CODE PENAL ET LUTTE CONTRE LA CYBERCRIMINALITE :
PROPOSITIONS POUR UNE EFFICACITE JURIDIQUE

(INNOVATION)

CORINNE THIERACHE

AVOCAT AU BARREAU DE PARIS,

ASSOCIE DE ALERION SOCIETE D’AVOCATS,
RESPONSABLE DU DEPARTEMENT TECHNOLOGIES
DE L’INFORMATION ET DE LA COMMUNICATION

RENFORCEE »

ERIC FREYSSINET

COLONEL, CHEF DE LA MISSION NUMERIQUE
DE LA GENDARMERIE NATIONALE

Cet article présente et met en perspective le rapport du 25 janvier 2017« Code pénal et lutte contre
la cybercriminalité : propositions pour une efficacité juridique renforcée », fait de la réflexion collec-
tive de membres de ’association Cyberlex?’, Association du droit des nouvelles technologies, et du
CECyF?,(Centre Expert contre la Cybercriminalité Francais, lancée a I'initiative d’Eric FREYSSINET et
de Corinne THIERACHE afin de concrétiser le partenariat avec la complémentarité des compétences
de ces deux organisations, inauguré en juin 2014.

e Code pénal a subi
depuis son origine en

1810 de nombreuses
modifications au coup par coup.
Celles-ci se sont récemment

accélérées, avec plus ou moins
de pertinence, souvent dans
I'urgence, au fil des lois com-
portant des dispositions pé-
nales ayant trait aux technolo-
gies de l'information et de la
communication et en particulier a
la suite des attentats terroristes
et de I'émergence de nouveaux
comportements facilités par le
numérique.

L’inflation des textes concer-
nant la cybercriminalité, leur
complexité, accompagnée de
leur superposition ou juxtaposi-
tion voire contradiction ainsi
que la multiplication des autori-
tés peuvent avoir pour consé-
quence de rendre délicate

I'appréhension juridique des
situations rencontrées dans le
monde du numérique.

Pourtant, les acteurs écono-
miques avec l'assistance de
leurs conseils (juristes internes,
avocats) doivent traduire en
droit les faits auxquels ils sont
confrontés pour déterminer la
réglementation applicable et s'y
conformer. Les services d’en-
quéte élaborent des procédures
en proposant des qualifications,
puis les magistrats ont pour
missions de caractériser ou non
des infractions et de retenir la
qualification adaptée. Souvent
ces infractions sont complexes
en raison des aspects tech-
niques de leurs modes opéra-
toires, et une politique efficace
de lutte contre la cybercrimina-
lité passe par I'application
effective des textes légaux.
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Cette situation est accentuée
par l'évolution constante des
technologies qui, en quelques
années, a profondément trans-
formé les habitudes et les
usages des internautes et ouvert
une multitude de possibilités de
développements.
situation offre aussi un nouveau
terrain de jeux particuliérement
attractif pour les cybercriminels
qui exploitent toutes failles ou
faiblesses, a la fois techniques
ou juridiques, animés par un
sentiment réel d’impunité face a
des infractions aux effets les
plus souvent dématérialisés. Il
existe ainsi un écart important
entre la simplicité de la com-
mission des infractions et la
gravité de leurs effets et des
préjudices qu’elles causent.

Cette meéme

La cybercriminalité n’est donc pas
une criminalité comme les autres,
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elle est protéiforme, a I'image des
cyber-délinquants dont les profils
sont diversifiés et complexes.

Les décisions de justice rendues
dans le domaine de la cybercrimi-
nalité illustrent les difficultés
rencontrées pour qualifier la
nature des faits, rattacher leur
auteur a des catégories préexis-
tantes, et ainsi déterminer l'infrac-
tion applicable, selon les prin-
cipes d’interprétation stricte et de
non rétroactivité de la loi pénale.
Or, il s'agit d'un point majeur.
Des qualifications retenues des
faits découle, en effet, I'infrac-
tion pénale qui leur sera appli-
cable. Il apparait alors souvent
salutaire de se reposer sur des
concepts juridiques classiques
qui animent le droit positif
francais depuis des décennies,
avant méme l'apparition de
I'économie numérique, pour
raisonner et tenter de qualifier
les faits de facon pertinente.

Toutefois, le recours a des infrac-
tions classiques peut apparaitre
par trop artificiel voire inadapté
dans certaines situations offertes
par les technologies du numé-
rique. Face a la croissance des
cyberattaques et aux menaces
que constituent notamment le
terrorisme et la criminalité orga-
nisée, le législateur est ainsi
récemment intervenu a plusieurs
reprises pour compléter I’arsenal
juridique en matiere pénale pour
mieux appréhender et punir des
actes liés a la cybercriminalité.

Cette méthode d’adaptation
réalisée de facon ponctuelle du
droit aux faits n’est pas sans
inconvénient, créant ainsi un
éparpillement dans différents
Codes (notamment Code pénal,
Code des postes et des communi-
cations électroniques, Code de la
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sécurité intérieure, Code de la
défense...), une superposition de
textes (« effet mille-feuilles »), et
enfin un risque d’obsolescence
des dispositions pénales par
ailleurs parfois sous utilisées par
les praticiens du droit.

Il était donc important d’appor-
ter un nouvel éclairage et de
formuler des propositions
d’aménagement du Code pénal
en vue d’une meilleure lisibilité
du texte légal, notamment en
harmonisant les termes apres
identification des problémes de
définition et de redondances,
condition essentielle pour mieux
appréhender la lutte contre la
cybercriminalité alors qu’il est
particulierement difficile de
corriger la lettre du Code pénal.

C’est le propos du rapport
rendu public le 25 janvier 2017
dans le cadre du Forum interna-
tional sur la cybersécurité (FIC)
qui rassemble le résultat des
travaux et des réflexions d'un
Groupe de travail composé de
membres des deux associations
Cyberlex et CECyF.

Ainsi, ce rapport propose de
contribuer a rendre plus lisible
la loi tant pour les praticiens
que pour les justiciables. Dans
cette perspective, il s’est atta-
ché modestement a relever les
éventuelles scories, les redon-
dances des textes et faire le cas
échéant des propositions perti-
nentes afin d’aider le législateur
a y voir plus clair et participer
ainsi a une meilleure cohérence
des textes dans le cadre d'une
réforme plus globale de la politique
pénale, et ainsi participer a une
meilleure sécurité juridique
dans I'application des textes.

Loin des modifications mas-
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sives des dispositions du Code
pénal, il s’agit plutét d’une
relecture permettant de relever
des lacunes ou des incohé-
rences. Le but est de proposer
des pistes de réflexion au
législateur pour des évolutions
futures y compris ouvrant si
nécessaire sur une approche
plus globale du droit pénal
appréhendé par d’autres Codes
que le Code pénal. L’essentiel,
pour une lutte efficace contre la
cybercriminalité, se situe en
réalité dans les regles de procé-
dure pénale et dans les res-
sources qui y sont affectées.

I. Les multiples débats
autour des infractions
d’atteinte aux systeémes
de traitement automatisé
de données (STAD)

A. Le « vol de données »

Peut-on voler une donnée ?
Telle est la question a laquelle
la loi n° 2014-1353 du 13 no-
vembre 2014 renforcant les
dispositions relatives a la lutte
contre le terrorisme voulait
répondre en modifiant I’article
323-3 du Code pénal®. La ré-
ponse est-elle satisfaisante ou
faut-il préciser davantage le
texte qui en résulte ?

i. Peut-on voler une don-
née ?

C’est une question tout a fait
légitime eu égard au sens cou-
rant donné au terme « vol » qui
est défini dans le Petit Robert
comme « le fait de s’emparer du
bien d’autrui par la force ou a
son insu » et « [laction qui
consiste a soustraire frauduleu-
sement le bien d’autrui ».



En l'espéce, ne sera pas ici
évoqué le vol d’un support (clé
USB, disque dur, etc.) qui ré-
pond a la qualification classique
du vol comme étant « la sous-
traction frauduleuse de la chose
d’autrui ». Seul est envisagé le
« vol » de données, le support
n’étant pas I'’objet de I’action du
prédateur. Dans cette hypo-
thése, on confond souvent la
soustraction de la donnée qui
échappe ainsi a la « volonté du
maitre du systéme » et la copie
de données, malgré la « volonté
du maitre du systéme ».

C’est bien la copie qu’évoquait
M. Sébastien Pietrasanta, rap-
porteur de la loi précitée du 13
novembre 2014, en affirmant,
lors des débats, que : « L’article
331-1 du Code pénal définissant
le vol comme la soustraction
frauduleuse de la chose d’autrui
pose deux conditions qui s’ave-
rent inadaptées au vol de don-
nées : d’une part, une donnée
n’est pas une chose, mais un
élément immatériel distinct de
tout support de stockage ;
d’autre part, une donnée ex-
traite d’'un STAD a la suite d’un
acces ou d’un maintien fraudu-
leux n’est pas nécessairement
soustraite de celui-ci mais seule-
ment extraite par sa reproduc-
tion sur un autre support ».

Pour le vol d’énergie, bien
immatériel, le législateur a di
recourir a une incrimination
spécifique (article 311-2 du
Code pénal?).

La copie de données n’est pas,
en effet, une soustraction,
puisque le légitime propriétaire
les conserve et n’en est a aucun
moment dépossédé. En ce qui
concerne les données a carac-
tere personnel, les constituants

de la propriété (usus-abusus-
fructus) sont aussi inadaptés :
peut-on parler de propriété sur
ces données, puisque, tout en
étant éventuellement exploitées
commercialement, elles ne
peuvent faire ’objet d’un aban-
don de la part de leur déten-
teur ? Pour éviter cet écueil,
plusieurs voies éta I’affaire
« Bluetouff », ient possibles
avant la loi : accés ou maintien
frauduleux a un STAD, pour-
suites pour atteintes aux droits
du producteur de bases de
données, pour abus de con-
fiance, pour collecte déloyale
ou frauduleuse de données
personnelles etc. Mais elles ne
couvraient pas toutes les hypo-
theses.

La jurisprudence a tenté de
remédier a cette difficulté en
reconnaissant le vol de données.

Dans un arrét non publié du 4
mars 2008 (n° pourvoi 07-
84002) opposant X/ Société
Graphibus, la chambre crimi-
nelle de la Cour de cassation
avait déja qualifié de vol une
copie de données, mais cette
décision s’écartait du principe
selon lequel la loi pénale est
d’interprétation stricte.

Plus récemment, par un arrét du
20 mai 2015 (n° pourvoi : 14-
81336 ; affaire dite « Bluetouff »),
postérieur a la loi du 13 no-
vembre 2014 mais pour des
faits qui lui sont antérieurs, la
chambre criminelle de la Cour
de cassation a confirmé ’arrét
du 5 février 2014 de la Cour
d’appel de Paris en considérant
que le vol était bien constitué.
En l'espéce, la Cour d’appel
avait condamné pour vol de
données (7,7 giga-octets) un blog-
geur qui s’était introduit dans le
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site extranet de I’ANSES. Dans
ses conclusions, 1’avocat géné-
ral Frédéric Desportes s’est
ainsi exprimé : « Tout en respec-
tant le principe d’interprétation
stricte de la loi pénale, vous avez
toujours su adapter les incrimi-
nations aux évolutions technolo-
giques, veillant a ce que soient
atteints les objectifs du législa-
teur et donc a ce que la loi soit
appliquée conformément a la
fois a sa lettre et a son esprit.
Cela est particulierement vrai
s’agissant du vol dont la défini-
tion a révélé une certaine plasti-
cité. [...] Il serait paradoxal que
la soustraction frauduleuse d’un
document papier sans intérét
soit passible de trois ans d’em-
prisonnement mais non celle de
milliers de fichiers stratégiques
alors méme que ces fichiers ne
sont jamais que des documents
numériques ou NUMeErisés pou-
vant étre imprimés et donc
matérialisés. »

ii. L’extraction (avec et sans
copie des données) sanctionnée

Pour éviter les difficultés liées a
la définition méme du vol, le
Parlement a décidé, a ’occasion
de l'examen de la loi du 13
novembre 2014, de modifier
I’article 323-3 du Code pénal.
Celui-ci, sans jamais évoquer le
« vol » (ni le recel), réprime
désormais l’extraction, la déten-
tion, la reproduction, la transmis-
sion frauduleuses de données
contenues dans le systeme.

La notion d’« extraction » de
données apparait dans l’article
2 de la loi n°78-17 du 6 janvier
1978 modifiée relative a I'infor-
matique, aux fichiers et aux
libertés qui qualifie de traite-
ment de données a caractere
personnel comme étant : « toute
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opération ou tout ensemble
d’opérations portant sur de telles
données, quel que soit le procédé
utilisé, et notamment |[...] l'ex-
traction, [...]. »

I1 est possible de s’interroger
sur le fait de savoir si le terme
« extraction » permet de sanc-
tionner la copie de données qui
demeurent a la disposition du
« maitre du systéeme ». Les
définitions ou les usages du mot
« extraction » impliquent géné-
ralement en effet un transfert,
un changement de lieu
(extraction d’un détenu, d’une
dent, d’'un minerai, extrait d’un
texte ou d'un reportage etc.).

Le transfert est ainsi bien défini
juridiquement par l'article L.342-1
du Code de la propriété intellec-
tuelle qui dispose que le produc-
teur d’'une base de données a le
droit d’interdire : « 1° L'extraction,
par transfert permanent ou tem-
poraire de la totalité ou d’une
partie qualitativement ou quanti-
tativement substantielle du
contenu d’'une base de données
sur un autre support, par tout
moyen et sous toute forme que ce
soit ; 2° La réutilisation, par la
mise a disposition du public de la
totalité ou d’une partie qualitati-
vement ou quantitativement
substantielle du contenu de la
base, quelle qu’en soit la forme. »

Toutefois, cette premiére inter-
prétation est contredite par la
pratique. En effet, certes, la
copie de ces données est hors
du controle du « maitre du
systeme », mais les données
sources, quant a elles, demeu-
rent au sein dudit systeme. Par
ailleurs, le terme « reproduire »
tel que visé dorénavant a l’ar-
ticle 323-3 du Code pénal per-
met a notre sens de couvrir les
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actes de copie. C’est d’ailleurs
bien ce méme terme qui est
utilisé par le législateur pour
adapter certaines dispositions
au numeérique. Tel est le cas par
exemple de I’apologie publique
des actes de terrorisme ou leur
provocation telles que répri-
mées par l'article 421-2-5-1 du
Code pénal®.

B. Les actions bienveillantes
associées aux infractions
d’atteintes aux systémes de
traitement automatisé de
données (STAD)

Aux c6tés de l'offre régalienne
proposée par les institutions et
de la stratégie de cybersécurité
menée par des acteurs privés de
la sécurité des systemes d’infor-
mation se sont glissés les
« hackers éthiques », ou « éthico
-hackers » et « hackers blancs »,
internautes agissant générale-
ment seuls. Contribuant de
maniere collaborative et origi-
nale a la sécurité des systémes
en détectant les failles, la ques-
tion de leur statut au regard de
la loi pénale se pose. Il convient
donc de s’interroger sur le fait
de savoir si la réponse récente
du législateur pour encadrer
I’action d’'une certaine catégorie
de hackers est satisfaisante.

i. Les hackers contractuels

On peut d’ores et déja écarter le
cas des hackers agissant dans le
cadre d’'un contrat de « bug
bounty®». En effet, ils sont sollici-
tés par des entreprises pour
détecter des failles dans la sécuri-
sation de leurs systéemes ou de
leurs produits. Ils sont recrutés
(inside) ou agissent par contrat
(outside) pour effectuer des tests
d’intrusion, « entrainer » le
personnel des SOC (Security
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Operation Center), effectuer des
audits de sites, de produits. Des
lors que le contrat délimite
clairement dans le temps et
dans l’espace le périmetre des
investigations permises sur
I'infrastructure, les sites ou les
logiciels tout en excluant toute
altération du systeme et toute
destruction de données, le
cocontractant agit dans les
limites autorisées par [l'entre-
prise pour découvrir ses propres
failles et formuler des recom-
mandations.

Ainsi, si le contrat de « bug
bounty » offre un cadre juri-
dique clair, il n’en est pas de
méme du lanceur d’alerte.

ii. Les lanceurs d’alerte

D’aprés le Conseil d’Etat, les
lanceurs d’alerte seraient des
personnes qui « signalent, de
bonne foi, librement et dans
l'intérét général, de l'intérieur
d’une organisation ou de l’exté-
rieur, des manquements graves
a la loi ou des risques graves
menacant des intéréts publics ou
privés, dont ils ne sont pas
'auteur ». Ainsi, selon cette
définition, le lanceur d’alerte au
regard du Code pénal n’est pas
I'auteur des faits qu’il dénonce
ou signale. Il leur est extérieur.
Le lanceur d’alerte ne participe
pas a un ou plusieurs actes
matériels de I'infraction, sinon il
serait auteur, coauteur ou com-
plice. Sont donc clairement
exclus les chasseurs de prime.

Le lanceur d’alerte peut également
saisir 'opinion publique quand il
a échoué en tant que déontologue
de 'entreprise ou de ’administra-

tion, voire de son supérieur
hiérarchique, et que les autorités
régaliennes ne prennent pas

sérieusement en considération les



manquements dénoncés.

Pour les agents publics qui se
retrouveraient dans cette situa-
tion, l'article 40 du Code de
procédure pénale les oblige a
porter a la connaissance du
procureur de la République les
faits susceptibles de constituer
un crime ou un délit.

Outre les hackers contractuels et
lanceurs d’alerte, existent les «
hackers autonomes » qui occu-
pent une toute autre place au
regard du Code pénal.

iii. Les hackers autonomes

Ces hackers sont autonomes
dans la mesure ou ils agissent
sans concertation avec le «
maitre du systéme ». Ils testent
les systemes et, pour ce faire, y
pénétrent ou s’y maintiennent le
plus souvent sans droit ni titre.
IIs commettent donc des actes
matériels qui entrent dans la
définition des infractions a la loi
no 88-19 du 5 janvier 1988
relative a la fraude informatique
(loi Godfrain).

Aprés avoir envisagé, dans le
cadre des différents débats parle-
mentaires autour de ’adoption de
la loi « Sapin II” » et la loi pour une
République numérique®, une
exemption de peine en cas d’aver-
tissement immédiat par le hacker
autonome mais de bonne foi, de
I'autorité administrative, judi-
ciaire ou du responsable de
traitement automatisé de don-
nées en cause d'un risque d'at-
teinte aux données ou au fonc-

tionnement du systéeme en
évitant ainsi toute atteinte
ultérieure aux données, le

législateur a préféré se diriger
vers une autre solution.

iv. Protection des « hackers
éthiques »

Désormais, aprés adoption de la
loi Sapin II, la définition donnée
a l'article 6 du lanceur d’alerte
est la suivante : « Un lanceur
d'alerte est une personne phy-
sique qui révéle ou signale, de
maniére désintéressée et de
bonne foi, un crime ou un délit,
une violation grave et manifeste
d'un engagement international
régulierement ratifié ou approuvé
par la France, d'un acte unilatéral
d'une organisation internationale
pris sur le fondement d'un tel
engagement, de la loi ou du
réglement, ou une menace ou un
préjudice graves pour lintérét
général, dont elle a eu personnelle-
ment connaissance.

Les faits, informations ou docu-
ments, quel que soit leur forme
ou leur support, couverts par le
secret de la défense nationale, le
secret médical ou le secret des
relations entre un avocat et son
client sont exclus du régime de
l'alerte défini par le présent
chapitre. »

Dans un but de protection du
lanceur d’alerte, il ne fallait pas
provoquer un risque de confu-
sion avec le « statut » de repenti
dans le « monde réel » (cf. la loi
n° 2004-204 « Perben II » du 9
mars 2004 qui avait pour objec-
tif d’empécher la concrétisation
d’'une menace imminente et non
un risque potentiel, ou de limi-
ter les effets d'une infraction
consommeée). Or, une faille dans
un logiciel est un risque et non
une menace, tant qu’'une per-
sonne mal intentionnée ne l’'a
pas exploitée. ’amendement aurait
remis en cause l'équilibre de
I'article 323-1 du Code pénal® et
I’aurait méme fortement affaibli.

La solution récemment retenue
peut donc paraitre d’'un prime
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abord raisonnable et plus sage,
car sans risque de déstabiliser
les principes fondamentaux des
régles pénales et d’entrainer des
confusions ou des mélanges de
genre. Mais il apparait qu’elle ne
résout pas complétement le
probleme.

Est désormais instaurée, a la
suite de l’adoption de I’ar-
ticle 47 de la loi pour une
République numérique une
dispense des obligations pré-
vues par l'article 40 du Code
de procédure pénale au profit
de I'ANSSI (Autorité nationale
en matiere de sécurité et de
défense des systemes d'informa-
tion), des lors que celle-ci est
saisie par un hacker ayant
agi de bonne foi, sans avoir
donné une publicité a sa
découverte « Pour les be-
soins de la sécurité des systéemes
d’information, ['obligation
prévue a l'article 40 du Code de
procédure pénale n’est pas
applicable a l'égard d’une per-
sonne de bonne foi qui transmet
a la seule autorité nationale de
sécurité des systemes d’informa-
tion une information sur [l’exis-
tence d’une vulnérabilité concer-
nant la sécurité d’un systeme de
traitement automatisé de don-
nées ».

L’ANSSI préserve la confidentia-
lité de l'identité de la personne
a lorigine de la transmission
ainsi que des conditions dans
lesquelles celle-ci a été effec-
tuée. Elle peut procéder aux
opérations techniques stricte-
ment nécessaires a la caractéri-
sation du risque ou de la me-
nace qui lui est présenté pour
avertir 1’hébergeur, l'opérateur
ou le responsable du systeme
d’information.
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On notera toutefois que I'ex-
pression « de bonne foi » est
restée dans le texte, alors qu’il
elit été préférable de mentionner
I’absence de volonté de nuire.

Pour autant, la dispense ainsi
reconnue ne fait pas obstacle a
I’exercice de D'action publique
qui demeure une prérogative du
parquet. Libre a lui de pour-
suivre s’il estime que l’infrac-
tion est constituée et, en parti-
culier, en cas de plainte de la
victime. On peut éventuellement
espérer qu'un « blanc-seing » de
I’ANSSI entraine, pour des motifs
d’opportunité, un classement
sans suite par le Parquet.

Mais il convient de noter les
réserves exprimées sur la solu-
tion finalement adoptée par les
professionnels et « hackers
blancs » eux-mémes, qui s’inter-
rogent a bon droit sur la réelle
marge de manoeuvre dont
disposera I’ANSSI pour juger de
la bonne foi et préserver la
confidentialité. Ils ont parfaite-
ment compris que la nouvelle
loi n’offrait in fine aucune
garantie absolue a celui qui
trouve et signale une faille.
Quid également du délai dans
lequel les failles seront effecti-
vement traitées si 1’objectif
poursuivi est bien celui de
contribuer a la détection puis
résolution des failles ?

Reste également ouverte la
question des personnes qui ne
sont pas des hackers et qui
découvrent une faille par un pur
hasard. Fort est a parier qu’elles
n’auront jamais I'idée de contac-
ter I’ANSSI. Plutét que l'affaire
« Bluetouff » précitée, qui avait
concentré et égaré les débats, il
faudrait se référer a [D’affaire
« Tati contre Kitetoa!® », dans
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laquelle un internaute, qui avait
découvert par hasard une faille
de sécurité dans un site web et
I’avait signalée au propriétaire
du site, avait été attaqué en
justice par ce dernier pour
acces frauduleux au systéme.
L’internaute avait été condamné
en premieére instance avant
d’étre relaxé en appel. Un tel
précédent n’incite pas linter-
naute moyen a signaler les
failles qu’il peut découvrir par
hasard.

Enfin, il est a nouveau regret-
table que cette disposition soit
intégrée dans le Code de 1la
défense (art. L. 2321-4)"!, ce qui
affaiblit une fois de plus 'unité
de la loi « Godfrain » dont les
dispositions (notamment article

323-1) sont insérées dans le
Code pénal.
Compte tenu de la solution

actuellement adoptée, ne con-
vient-il pas de travailler sur des
regles d’éthique a mettre en
place par les professionnels et
les « hackers blancs, » et de
chercher une solution simple
pour le cas (pas si hypothé-
tique) de I'internaute moyen qui
découvre une faille par hasard,
et qui n’a connaissance, ni du
Code de la défense, ni méme de
I'existence de I’ANSSI ?

C. La bande organisée

Il convient également de s’inter-
roger sur le fait de savoir si les
régles applicables en matiere de
criminalité organisée sont
pertinentes dans le cadre d’'une
lutte efficace contre la cybercrimi-
nalité.

Le Code pénal prévoit deux cas
relevant de la criminalité orga-
nisée s’appliquant aux infrac-
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tions d’atteinte aux systémes de
traitement automatisé de don-
nées : l'association de malfai-
teurs (article 323-4 du Code
pénal), permettant de pour-
suivre des personnes s’enten-
dant pour commettre ensemble
une atteinte a un STAD ; la
commission d’une atteinte a un
systeme de traitement automati-
sé de données a caractere
personnel mis en oeuvre par
I’Etat, en bande organisée
(article 323-4-1du Code pénal).

Or seul ce dernier cas permet
d’appliquer les dispositions
procédurales spécifiques résul-
tant de l’application combinée
des articles 706-72 et 706-73-1
du Code de procédure pénale.
Ainsi, la diffusion en bande
organisée de logiciels malveil-
lants (virus informatiques) ne
peut faire I’objet d’une enquéte
sous pseudonyme, alors méme
gu’'une telle infraction est
souvent facilitée par des
échanges électroniques sur des
plates-formes réservées a ces
criminels. Cette technique
pourrait faciliter 1’identification
des auteurs de ces infractions,
en particulier au moment des
premieres étapes de leur com-
mission.

Il est en conséquence dommage
qu'une des dispositions les plus
emblématiques introduites pour
lutter contre certaines formes de
cybercriminalité ne puisse s’appli-
quer aux infractions qui sont au
coeur de cette cybercriminalité.

Il est donc proposé la définition
d’une infraction d’atteintes aux
systemes de traitement automa-
tisé de données en bande orga-
nisée en étendant les disposi-
tions de la bande organisée aux
infractions de cybercriminalité



dont le mode opératoire et la
complexité le justifient selon
les options suivantes :

- Option 1 Pour tous les
types de systémes de traite-
ment automatisé de données,
avec une peine maximum de
7 ans (contre 10 ans en ce qui
concerne les systémes de
I’Etat traitant des données a
caractere personnel) ;

- Option 2 : Pour les systémes
de traitement automatisés de
données de I’Etat, des collecti-
vités locales, de leurs établis-
sements publics et des per-
sonnes privées exercant une
mission de service public ;

- Option 3 : Pour les atteintes
aux systémes de traitement
automatisé de données
permettant de faciliter la
commission des infractions
visées aux articles 706-73 et
706-73-1 du Code de procé-
dure pénale.

II. Références aux com-
munications électro-
niques

A. Références simples aux
technologies numériques

Certaines références simples
viennent uniquement rappeler
que des responsabilités spéci-
fiqgues peuvent résulter des
dispositions particulieres aux
communications électroniques,
ou que certains outils numé-
riques peuvent étre utilisés. Il
convient d’harmoniser ces diffé-
rentes dispositions entre elles.

Dans un certain nombre de cas,
il est proposé d’ajouter une
mention explicite aux formes
numériques de réalisation des

infractions pour souligner
I'importance de leur répression
et permettre le cas échéant leur
comptabilité disjointe dans les
systéemes de statistiques judi-
ciaires (classification NATINF
pour Nature de I'Infraction).

Ainsi il est proposé :

- d’harmoniser toutes les
références aux technologies
numériques, pour faciliter
leur compréhension et leur
mise en oeuvre (cf. articles
226-8, 313-1, 411-3, 411-9,
413-13, 432-9, 434-4, 434-23,
441-1, 444-3 du Code pénal
concernant les infractions de
diffusion de montages photo-
graphiques, l’escroquerie et
diverses infractions d’at-
teinte a la nation) ;

- d’étendre de facon explicite
les infractions qui peuvent
s’appliquer dans un contexte
numérique pour améliorer
leur répression et leur comp-
tabilité.

B. Les circonstances aggra-
vantes liées a I'utilisation
d’Internet

L’utilisation d’Internet ne sau-
rait en tant que telle constituer
une circonstance aggravante. En
effet, il s’agit d’'une modalité
particuliéere de commission de
I'infraction, mais ne porte pas
en soi une dimension aggra-
vante ou péjorative comme le
sont l'usage d’une arme pour
accompagner des menaces ou la
commission d’une infraction a
I’encontre d’une personne
vulnérable.

En revanche, certaines tech-
niques disponibles sur Internet
permettent effectivement de
renforcer, dans des proportions
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non négligeables, la portée de la
publication d’un message ou
d’une information. La portée
d’une publication sur un site
Web est potentiellement plus
importante qu’un simple
échange entre plusieurs per-
sonnes, méme prononcé en
public.

Ainsi, I'article 227-23 du Code
pénal relatif aux incriminations
ciblant la pédopornographie
prévoit que : « Les peines sont
portées d sept ans d'emprisonne-
ment et a 100 000 euros
d'amende lorsqu'il a été utilisé,
pour la diffusion de l'image ou
de la représentation du mineur
a destination d'un public non
déterminé, un réseau de commu-
nications électroniques. »

On vy précise donc Iaction
concernée, le média utilisé (un
réseau de communications
électroniques) et la facon de
I'utiliser (a destination d’un
public non déterminé). Etait
alors visée par exemple Ila
diffusion sur un site Web libre-
ment accessible ou sur un
réseau pair a pair ou les infor-
mations sont partagées avec
toute personne s’y connectant.

Il nous apparait des lors oppor-
tun que les dispositions pré-
voyant des circonstances aggra-
vantes liées a Internet soient
harmonisées en reprenant
chaque fois qu’elle est appro-
priée la terminologie utilisée
par larticle 227-23 du Code
pénal (cf. articles 225-12-2 et
421-2-5 du Code Pénal concer-
nant les infractions de recours a
la prostitution de mineurs et de
provocation a des actes de
terrorisme et apologie de ces
actes). Par ailleurs, dans
quelques cas nouveaux, ces
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circonstances aggravantes
pourraient étre introduites (cf.
articles 226-4-1, 226-8, 226-13,
227-24-1, 312-2 6°, 313-2, 322-12,
322-13, 322-14, 433-3 et 433-5 du
Code Pénal concernant les infrac-
tions d’usurpation d’identité, de
diffusion des montages photogra-
phiques, de diffusion de secrets,
de recours a la mutilation
sexuelle, d’extorsion, I'escro-
querie, différentes infractions
de menace de destruction, de
détérioration ou dégradation ,
menaces de délit ou crime
contre des personnes ou des
biens, outrage a une personne
chargée d’une missions de
service public).

Une série de criteres simples
pourrait étre prise en compte
dans [l’'application de cette
circonstance aggravante, qui
cible la notion de public non
déterminé (c’est-a-dire non
déterminé au moment de la
publication du message ou de
I'information) :

- Le média électronique
utilisé est ouvert a tous les
publics ;

- ou visible par un public
dont le nombre est nettement
supérieur a I’entourage
immédiat de la victime
(famille proche, collegues de
travail, amis) ;

- ou le protocole utilisé est
destiné a la diffusion a un
large public (site Web libre-
ment accessible, protocole de
communication pair a pair).

En outre, lors de 1’évaluation du
quantum de peine réclamé,
l'utilisation de techniques de
camouflage ou d’anonymisation
des actions et des transactions
pourrait étre retenue.
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C. Infractions de consulta-
tion habituelle de contenus
prohibés

Deux infractions du Code pénal
prévoient a ce jour la notion de
« consultation habituelle » de
contenus prohibés.

L’article 227-23 du Code pénal
qui traite de pédopornographie
a été modifié a la suite d’'un
amendement de la Commission
des affaires culturelles de
I’Assemblée nationale qui
reprenait les motifs suivants :
« Il est proposé de compléter le
Code pénal avec deux nouvelles
dispositions : Aujourd’hui, seul
le fait de détenir sur un disque
dur d’ordinateur ou tout autre
support une image a caractere
pornographique est puni par la
loi de deux ans d’emprisonne-
ment et de 30 000 euros
d’amende. Il est proposé d’élar-
gir cette incrimination non plus
seulement a la détention mais
également a la consultation de
telles images qui est aujour-
d’hui pratiquée par les pédo-
philes via internet. »

En effet, I’évolution des technolo-
gies et en particulier la possibilité
d’étre connecté en permanence a
Internet (cable, puis ADSL et les
smartphones) a amené de nom-
breux adeptes de tels contenus a
ne plus les télécharger et les
stocker (par exemple pour ne pas
étre découverts par leurs
proches), mais a les consulter au
moment qui leur convenait. Les
données illégales étaient alors
éventuellement stockées (parfois
en grandes quantités) dans le
cache du navigateur, mais ne
constituaient pas forcément le
délit de détention d’images
pédopornographiques. 11 s’est
donc ici agi de réprimer une
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action qui porte autant atteinte
aux mineurs qui en sont indirec-
tement victimes que la simple
détention (par la démarche de
recherche de nouveauté).
L’aspect commercial fut d’ail-
leurs rajouté ultérieurement a
ce méme alinéa : « article 227-
23 alinéa 4 du Code pénal : Le
fait de consulter habituellement
ou en contrepartie d'un paie-
ment un service de communica-
tion au public en ligne mettant a
disposition une telle image ou
représentation, d'acquérir ou de
détenir une telle image ou
représentation par quelque
moyen que ce Ssoit est puni de
deux ans d'emprisonnement et
30 000 euros d'amende. »

C’est cette méme notion de «
consultation habituelle » de
contenus prohibés, et selon une
méme démarche, qui a conduit
le l1égislateur a créer une dispo-
sition similaire en matiere
d’accés a des contenus relatifs a
I’apologie du terrorisme, dans
I'article 421-2-5-2 du Code
pénal (dans sa rédaction annu-
lée par le Conseil constitution-
nel le 10 février 2017 cf. infra) :
« Le fait de consulter habituelle-
ment un service de communica-
tion au public en ligne mettant a
disposition des messages, images
ou représentations Ssoit provo-
quant directement a la commis-
sion d'actes de terrorisme, soit
faisant Il'apologie de ces actes
lorsque, a cette fin, ce service
comporte des images ou représen-
tations montrant la commission
de tels actes consistant en des
atteintes volontaires a la vie est
puni de deux ans d'emprisonne-
ment et de 30 000 € d'amende.

Le présent article n’est pas appli-
cable lorsque la consultation est



effectuée de bonne foi, résulte de
I’'exercice normal d’une profes-
sion ayant pour objet d’informer
le public, intervient dans le
cadre de recherches scienti-
fiques ou est réalisée afin de
servir de preuve en justice. »

L’infraction est ici limitée aux
services comportant des images
montrant la commission d’actes
d’atteintes volontaires a la vie.

Il apparait des lors pertinent de
ne recourir a d’autres cas
d’infractions de consultation
habituelle que pour les conte-
nus les plus graves et s’il est
démontré que cette nouvelle
infraction pourra apporter une
véritable contribution a la lutte
contre l'infraction principale et
a sa prévention.

Sur ce point, le délit de consul-
tation habituelle de sites terro-
ristes a été finalement annulé a
la suite d’une Question Priori-
taire de Constitutionnalité (QPC)
par le conseil constitutionnel le
10 février 2017 et pour finale-
ment étre réintroduit avec une
nouvelle rédaction prenant en
compte la notion d’absence de
« motif légitime », par la loi sur
la sécurité intérieure du 28
février 2017 publiée le ler mars
2017 au JO comme suit : « Le
fait de consulter habituellement
et sans motif légitime un service
de communication au public en
ligne mettant a disposition des
messages, images ou représenta-
tions soit provoquant directe-
ment d la commission d'actes de
terrorisme, soit faisant I'apolo-
gie de ces actes lorsque, a cette
fin, ce service comporte des
images ou représentations
montrant la commission de tels
actes consistant en des atteintes
volontaires a la vie est puni de

deux ans d'emprisonnement et
de 30 000 € d'amende lorsque
cette consultation s'accompagne
d'une manifestation de Il'adhé-
sion a l'idéologie exprimée sur ce
service.

Constitue notamment un motif
légitime tel que défini au pre-
mier alinéa la consultation
résultant de l'exercice normal
d'une profession ayant pour
objet d'informer le public,
intervenant dans le cadre de
recherches scientifiques ou
réalisée afin de servir de preuve
en justice ou le fait que cette
consultation s'accompagne d'un
signalement des contenus de ce
service aux autorités publiques
compétentes. »

III. Les peines complé-
mentaires

Le droit pénal comporte un
certain nombre de mesures
relatives au prononcé de la
peine et a son application.

A. La confiscation de res-
sources immatérielles

Dans certains cas, les res-
sources immatérielles utilisées
pour faciliter la commission
d’une infraction constituent non
seulement un outil indispen-
sable a sa réalisation (et donc
ne doit pas retomber entre les
mains de délinquants), mais
aussi un moyen de communica-
tion qui peut étre utilisé pour
sensibiliser le public (les utilisa-
teurs d’'un service cybercrimi-
nel, ceux qui cherchent a
s’informer a son sujet ou ceux
qui pourraient en étre victimes).
Enfin, dans certains cas, ces
ressources pourraient faciliter
la collecte de preuves numé-
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riques. Ainsi, un nom de do-
maine (et le site Web associé) ou
un compte de réseau social
pourraient-ils étre utilement
placés sous-main de justice au
moment de I’enquéte judiciaire
et au-dela ?

C’est par exemple ce que réali-
sent réguliéerement les autorités
américaines lors d’opérations
relatives a la lutte contre la
contrefacon ou a des escroque-
ries.

Il est intéressant de noter que des
biens immatériels ont déja fait
I'objet de confiscation et, en
particulier, les crypto-monnaies
lors d'une affaire judiciaire
traitée par la gendarmerie et
jugée par le tribunal correction-
nel de Foix en juillet 2014.

Ainsi il pourrait étre créé une
peine complémentaire de con-
fiscation de ressources immaté-
rielles (noms de domaines,
comptes de réseaux sociaux ou
de courrier électronique, etc).
Cette peine complémentaire
pourrait aussi trouver a s’appli-
quer comme peine de substitu-
tion a l'emprisonnement (art.
131-6). Cette disposition trouve-
ra écho dans l'application des
dispositions correspondantes
du Code de procédure pénale en
matiére de saisie conservatoire
et s’agissant du role de I’Agence
de gestion et de recouvrement
des avoirs saisis et confisqués
(AGRASC).

Comme peine complémentaire
ou comme mesure d’application
des peines, plusieurs disposi-
tions du Code pénal apportent
des contraintes supplémen-
taires a la personne condamnée
pour éviter la réitération de
I’infraction.
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B. L’interdiction d’entrer en
contact via Internet

Certaines trouvent a s’appliquer
plus particulierement en ma-
tiere de cybercriminalité telle
I'interdiction d’entrer en con-
tact avec certaines catégories
de personnes (visée au 13° de
I’article 132-45). Toutes ces
mesures peuvent trouver une
application numérique et il
pourrait étre explicitement prévu
qu’elles soient applicables vy
compris par un procédé de
communication électronique.

L’interdiction d’accéder a
Internet de facon générale a été
explicitement écartée par le
Conseil constitutionnel dans sa
décision 2009-580 DC du 10
juin 2009 (loi favorisant la
diffusion et la protection de la
création sur internet) : « La libre
communication des pensées et
des opinions est un des droits les
plus précieux de I'homme [...] :
en l'état actuel des moyens de
communication et eu égard au
développement généralisé des
services de communication au
public en ligne ainsi qu'a l'im-
portance prise par ces services
pour la participation a la vie
démocratique et l'expression des
idées et des opinions, ce droit
implique la liberté d'accéder a
ces services ».

Au vu de ce qui précede, il n’est
pas proposé d’explorer a nou-
veau la question de l’'interdic-
tion de 'acces a Internet, mais
il est en revanche recommandé
la pleine application des me-
sures existantes, en exploitant
systématiquement leur effecti-
vité dans le cyberespace.

Toutefois, dans tous les cas ou
un juge d’application des
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peines souhaiterait s’assurer de
I'interdiction qui est faite a une
personne condamnée d’entrer
en contact via Internet avec
certaines catégories de per-
sonnes, il faudrait qu’il puisse
s’en assurer a l'aide de mesures
d’enquéte appropriées (ex
investigations numériques)
pour vérifier le respect des
mesures prononcées.

CONCLUSION

L’étude effectuée pendant
plusieurs mois par les membres
du Groupe de travail Cyberlex -
CECyF aboutit a une premiere
conclusion somme toute assez
rassurante : 'arsenal pénal de
lutte contre la cybercriminalité
existe d’ores et déja et ne
demande plus qu’a étre appli-
qué dans les faits. Alors pour-
quoi ce sentiment d’inefficacité,
voire de frustration, ressenti
par les acteurs de la lutte
contre la cybercriminalité ?
Répondre a cette interrogation
nous conduit a développer des
réflexions complémentaires en
guise de seconde conclusion
pour aboutir a d’autres pistes
de réflexions.

A lissue de nos réflexions, il
apparait que les modifications
qui sont proposées dans la
présente contribution, allant de
la simple coquille a rectifier
jusqu’a quelques changements
plus substantiels, ne change-
ront pas en réalité de maniére
profonde 'efficacité de la lutte
contre la cybercriminalité. En
effet, le droit rien que le droit,
en particulier dans un domaine
a haute implication technique et
a I’évolution constante, peut
rapidement montrer ses limites.
Au-dela de la régle de droit
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applicable et de son efficacité,
la question de l’efficience des
disposions légales doit étre au
centre de tout dispositif mis en
place.

L’urgence est réelle de mettre la
question de la lutte contre la

* cybercriminalité au coeur des

débats politiques et de la volon-
té de l'ensemble des acteurs
impliqués qui doivent étre
rassemblés autour d’un objectif
commun. Cela signifie une prise
de conscience de chacun face a
la montée croissante des cybe-
rattaques. Cela concerne les
enquéteurs, les magistrats du
parquet et du siege, les pou-
voirs publics, gendarmerie
nationale et police judiciaire,
les partenaires publics et pri-
vés, les auxiliaires de Justice
(dont les avocats) et ce jusqu’au
plus haut sommet de I'’Etat en
passant par les ministeres de
I'Intérieur, de la Justice, de la
Défense nationale, de I’Economie.

Des dispositions du Code pénal
peuvent avoir un effet totale-
ment neutre sur le terrain de la
lutte contre la cybercriminalité
si les personnes en charge de
cette mission ne sont pas
formées, et convaincues de la
nécessité de fournir les efforts
nécessaires pour assurer l'effi-
cience de Il’ensemble de cet
arsenal pénal et protéger les
citoyens. La question de la mise
a disposition des moyens
nécessaires (humains, finan-
ciers et techniques) et de leur
pérennité doit étre posée avec
I'inscription de la lutte contre la
cybercriminalité comme une
priorité nationale.

Par nature transverse et protéi-
forme, la lutte contre la cyber-
criminalité ne peut enfin se



concevoir que de maniere
globale et ne saurait se conten-
ter que d’une vision nationale.
La recherche d’une coopération
toujours plus étroite entre
Etats, certes dans un domaine
par nature régalien (et l'on
connait les difficultés d’applica-
tion de la Convention de Buda-
pest sur la cybercriminalité
signée le 23 novembre 2001),
est le moyen pour permettre
une meilleure collecte de
preuves et éloigner de plus en
plus I'impunité derriere laquelle
se retranchent trop souvent a
raison les cyberdélinquants.

Cette réflexion ne sera pleine-
ment aboutie que par 1’élabora-
tion de recommandations en
matiére de procédure pénale (la
captation de données, l'inter-
ception, la géolocalisation,
chiffrement et acces de Ila
preuve) et pour I’ensemble des
textes de loi et reglements qui
concourent a la lutte contre la
cybercriminalité.

A cet effet, il convient de signa-
ler :

- Au niveau européen : les
conclusions du 9éme rapport
de la Commission euro-
péenne sur les progres
accomplis dans la mise en
place d’'une union de Ila
sécurité réelle et effective du
26 juillet 2017 ; Les travaux
de la Commission euro-
péenne sur ’amélioration de
l'acces a la preuve numé-
rique pour laquelle elle vient
de lancer un questionnaire a
la société civile « afin de
recueillir les avis des parties
intéressées (Etats membres,
institutions et agences euro-
péennes, représentants du
secteur privé, associations,

..) sur ces travaux. Les
questions posées visent a
recueillir des informations

sur les pratiques actuelles en
matiere d'obtention de
preuves électroniques trans-
frontalieres dans les Etats
membres ainsi que sur les
problemes pratiques et
juridiques rencontrés. »

- Au niveau internatio-
nal (Convention de Budapest
sur la cybercriminalité) : des
travaux sont en cours pour
élaborer un protocole addi-
tionnel a Budapest et améliorer
également l'acceés a la preuve
numérique (notamment entre
Europe et USA) ; la publication
cet été de la version en
langue arabe de la Conven-
tion de Budapest.

C’est la raison pour laquelle
rendez-vous est pris au FIC de
janvier 2018 pour rendre pu-
bliques les recommandations
du Groupe Cyberlex-CECyF dans
le domaine de la procédure
pénale pour une efficacité
juridique renforcée de la lutte
contre la cybercriminalité.

Notes :

1. Cyberlex www.cyberlex.org réunit, de-
puis 1996, des juristes d’entreprise, des
avocats, des professeurs de droit, des
magistrats ainsi que des professionnels du
marché d’Internet et des technologies
numériques.

Cyberlex ne représente pas une opinion
mais des opinions, a l'image de la diversi-
té de ses membres, excluant tout lob-
bying. L'ambition de Cyberlex est de con-
tribuer a mieux comprendre le monde des
nouvelles technologies et 1’évolution des
usages, appréhender les différents aspects
du droit et ainsi participer a sa meilleure
lisibilité.

Membres du Groupe de travail : Carole
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BUI, Avocat, Matthieu CAMUS, Expert sécu-
rité des données et vie privée, Fabrice
MATTATIA, Ingénieur et docteur en droit,
Myriam QUEMENER, Magistrat, docteur en
droit, Corinne THIERACHE, Avocat associé.

2. Le CECyF www.cecyf.fr est une associa-
tion créée en 2014 regroupant des ser-
vices de I’Etat chargés de la lutte contre la
cybercriminalité, des établissements d’en-
seignement et de recherche ainsi que des
entreprises de toutes tailles.

IIs ont réuni leurs forces pour mener des
actions de prévention, de formation et de
recherche et développement contre la
cybercriminalité.

Membres du Groupe de travail : Philippe
BAUDOIN, Officier de gendarmerie, Eric
FREYSSINET, Officier de gendarmerie
(également membre de Cyberlex), Cathe-
rine HORNAIN, Inspectrice de la concur-
rence, de la consommation et de la répres-
sion des fraudes, Alexandre HUGLA, Ju-
riste, Marc WATIN-AUGOUARD, Général
d’armée de gendarmerie (2S).

3. Article 323-3 CP : « Le fait d'introduire
frauduleusement des données dans un
systéeme de traitement automatisé, d'ex-
traire, de détenir, de reproduire, de trans-
mettre, de supprimer ou de modifier frau-
duleusement les données qu'il contient est
puni de cing ans d'emprisonnement et de
150 000 € d'amende.

Lorsque cette infraction a été commise a
I'encontre d'un systéme de traitement auto-
matisé de données a caractére personnel
mis en oeuvre par I'Etat, la peine est portée
a sept ans d'emprisonnement et a 300 000
€ d'amende. »

4. Article 311-2 CP : « La soustraction frau-
duleuse d'énergie au préjudice d'autrui est
assimilée au vol. »

5. Article 421-2-5-1 : « Le fait d'extraire, de
reproduire et de transmettre intentionnel-
lement des données faisant l'apologie pu-
blique d'actes de terrorisme ou provoquant
directement a ces actes afin d'entraver, en
connaissance de cause, l'efficacité des
procédures prévues a l'article 6-1 de la loi
n°® 2004-575 du 21 juin 2004 pour la con-
fiance dans l'économie numérique ou a
l'article 706-23 du Code de procédure pé-
nale est puni de cing ans d'emprisonne-
ment et de 75 000 € d'amende. »

6. Un « bug bounty » est un programme
proposé par de nombreux sites web et
développeurs de logiciel qui permet a des
personnes de recevoir reconnaissance et
compensation apres avoir reporté des
bugs, surtout ceux concernant des ex-
ploits et des vulnérabilités.

7. Loi n°® 2016-1691 du 9 décembre 2016
relative a la transparence, a la lutte contre
la corruption et a la modernisation de la
vie économique.

8. Loin°2016-1321 du 7 octobre 2016.

9. Article 323-1 CP : « Le fait d'accéder ou
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de se maintenir, frauduleusement, dans
tout ou partie d'un systeme de traitement
automatisé de données est puni de deux
ans d'emprisonnement et de 60 000 €
d'amende.

Lorsqu'il en est résulté soit la suppression
ou la modification de données contenues
dans le systéeme, soit une altération du
fonctionnement de ce systéeme, la peine est
de trois ans d'emprisonnement et de 100
000 € d'amende.

Lorsque les infractions prévues aux deux
premiers alinéas ont été commises a l'en-
contre d'un systéme de traitement automa-
tisé de données a caractére personnel mis
en oeuvre par I'Etat, la peine est portée a

cing ans d'emprisonnement et a 150 000 €
d'amende. »

10. Arrét du 30 octobre 2002 de la 12éme
chambre, section A des appels correction-
nels de la cour d’appel de Paris.

11. Article L2321-4 du Code de la dé-
fense : « Pour les besoins de la sécurité des
systéemes d'information, l'obligation prévue
a l'article 40 du code de procédure pénale
n'est pas applicable a l'égard d'une per-
sonne de bonne foi qui transmet a la seule
autorité nationale de sécurité des systemes
d'information une information sur l'exis-
tence d'une vulnérabilité concernant la
sécurité d'un systeme de traitement auto-
matisé de données.

OUVRAGES RECENTS

L'autorité préserve la confidentialité de
l'identité de la personne a l'origine de la
transmission ainsi que des conditions dans
lesquelles celle-ci a été effectuée.

L'autorité peut procéder aux opérations
techniques strictement nécessaires a la
caractérisation du risque ou de la menace
mentionnés au premier alinéa du présent
article aux fins d'avertir I'hébergeur, l'opé-
rateur ou le responsable du systéme
d'information. »

ATLAS DU TERRORISME ISLAMISTE :

Présentation de I’éditeur

« Le terrorisme islamiste appa-
rait plus que jamais au coeur
des enjeux mondiaux. »
Pres de 70 cartes et infogra-
phies pour mieux connaitre le
terrorisme islamiste et com-
prendre ses racines, sa logique
et son mode opératoire.

Pourquoi et depuis quand les
groupes terroristes actuels se
réclament-ils de l'islam ?
Quels sont leurs modes d'ac-
tion et d'organisation et com-
ment se financent-ils ?
Outre Al-Qaida, I'Etat isla-
mique, les talibans et Boko Ha-
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ram, plusieurs autres organisa-
tions islamistes menent des
actions terroristes en Afrique,
en Asie, au Moyen-Orient...
Les attaques subies par les
pays occidentaux et leurs mé-
thodes de lutte contre la radi-
calisation.

Pour la premiere fois, un atlas
propose une analyse claire et
distanciée du terrorisme isla-
miste a 1'échelle mondiale.
L'auteur associe connaissance
pointue du sujet et souci de
clarification.



DOCTRINE JURIDIQUE :

« REFLEXIONS SUR LE LANCEUR D’ALERTE EN
DROIT FRANCAIS »

‘alerte n’est pas un phé-

nomeéne entiérement

nouveau, puisque diffé-
rentes périodes de I'histoire ont
connu des mécanismes voisins,
désignés de maniere plurielle.
Cependant, au sein d’une démo-
cratie ouverte sur 'information,
sa prise en considération pose
un questionnement renouvelé.
Ainsi, il est difficile de s’accor-
der sur une définition unique,
car les situations visées sont
multiples. Pourtant, des propo-
sitions de définitions ont été
formulées.

Pour Transparency International
France, qui a publié en 2009 Ie
Guide des principes directeurs
pour une législation de l'alerte,
puis a rédigé un rapport intitulé
Whistleblowing in Europe,
cours de l'année 2013, le lan-
ceur d’alerte est « tout employé
qui signale un fait illégal, illicite
ou dangereux pour autrui, tou-
chant a lintérét général, aux
instances ou aux personnes
ayant le pouvoir d’y mettre fin ».

au

Ces travaux successifs ont con-

MARIE-CHRISTINE SORDINO

| PROFESSEUR A L’UNIVERSITE DE MONTPELLIER, DIRECTRICE
DE L’EQUIPE DE DROIT PENAL (EDPM-UMR 5815)

tribué a éclairer les réflexions
du Conseil de I’Europe, pour
I’élaboration de la « Recomman-
dation du Comité des Ministres
aux Etats membres » le 30 avril
2014, qui constitue 1’ébauche
d’un statut européen du lanceur
d’alerte et d’'une Convention
cadre entre les Etats.

Le Conseil de L’Europe définit le
lanceur d’alerte comme « toute
personne qui fait des signale-
ments ou révele des informa-
tions concernant des menaces ou
un préjudice pour l'intérét géné-
ral dans le contexte de sa rela-
tion de travail, qu’elle soit dans
le secteur public ou dans le sec-
teur privé ».

En droit interne, une étude, réa-
lisée par le Conseil d’Ftat, a la
demande du Premier Ministre et
a été rendue publique le mercre-
di 13 avril 2016, propose que le
lanceur d’alerte soit « un acteur
civique qui signale, de bonne foi,
librement et dans l'intérét géné-
ral, des manquements graves a
la loi ou des risques graves me-
nacant des intéréts publics ou
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privés, dont il n’est

Iauteur ».

pas

Apres d’importantes discus-
sions parlementaires, ont été
promulguées le 9 décembre
2016, d’une part, la loi n° 2016-
1691 relative a la transparence,
a la lutte contre la corruption et
a la modernisation de la vie éco-
nomique et, d’autre part, la loi
organique n° 2016-1690 relative
a la compétence du Défenseur
des droits pour l'orientation et
la protection des lanceurs
d’alerte. La promulgation des
deux textes constitue un pas en
avant certain en direction de la
reconnaissance et de la protec-
tion du lanceur d’alerte. Cepen-
dant, toutes les incertitudes ne
sont pas levées. Quels sont,
d’'une part, le domaine de
I’alerte (I) et, d’autre part, la
procédure d’alerte (II), désor-
mais consacrés par le droit fran-
cais ?

I. Le domaine de I'alerte

Il est intéressant de s’attacher,

35



d’abord, au sujet de I'alerte (A),
puis a son objet (B).

A. Le sujet de I'alerte

La loi n® 2016-1691 du 9 dé-
cembre 2016 relative a la trans-
parence, a la lutte contre la cor-
ruption et a la modernisation de
la vie économique pose une dé-
finition du lanceur d’alerte,
dans son article 6, aux termes
duquel « un lanceur d'alerte est
une personne physique qui ré-
véle ou signale, de maniére dé-
sintéressée et de bonne foi, un
crime ou un délit, une violation
grave et manifeste d'un engage-
ment international réguliere-
ment ratifié ou approuvé par la
France, d'un acte unilatéral
d'une organisation internatio-
nale pris sur le fondement d'un
tel engagement, de la loi ou du
reglement, ou une menace ou un
préjudice graves pour l'intérét
général, dont elle a eu person-
nellement connaissance ».

Cette disposition a été déclarée
conforme a la Constitution par
la décision du Conseil constitu-
tionnel n° 2016-741 DC du 8 dé-
cembre 2016.

Alors que le projet de loi visait
« toute personne », le texte ne
retient que la seule personne
physique. Est, dés lors, écarté
I’argument consistant a s’inter-
roger afin de réserver la qualité
(et, donc la protection qui lui
est attachée) de lanceur d’alerte
a une personne initiée ou ayant
une qualité, comme cela est le
cas pour le commissaire aux
comptes. La CNIL avait, en effet,
mis en garde contre la
« délation organisée ».

Le nouveau texte réserve le sta-
tut de lanceur d’alerte a la per-
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sonne physique, ce qui exclut le
cas de la personne morale, no-
tamment l’association, qui sert
souvent de relai a la défense de
certaines causes. Au sein d’une
association, le lanceur de
I’alerte sera, treés certainement,
le représentant légal de celle-ci.

Le déclenchement de [I’alerte
suppose un lanceur d’alerte
agissant de bonne foi et de ma-
niere désintéressée. Ceci est
tres important, car l’alerte ren-
dant son auteur pénalement ir-
responsable ne peut reposer sur
une personne poursuivant un
but intéressé. Pourtant, de ma-
niere contradictoire, 1’adminis-
tration fiscale peut désormais
indemniser des lanceurs
d’alerte qui ont signalé cer-
taines formes de fraudes fis-
cales (article 109 de la loi de
finances n°2016-1917 du 29 dé-
cembre 2016). Ainsi, «a titre ex-
périmental et pour une durée de
deux ans, le Gouvernement peut
autoriser lI'administration fiscale
a indemniser toute personne
étrangére aux administrations
publiques, deés lors qu'elle lui a
fourni des renseignements ayant
amené a la découverte d'un
manquement aux régles fixées a
I'article 4 B, au 2 bis de l'article
39 ou aux articles 57, 123 bis,
155 A, 209, 209 B ou 238 A du
code général des impobts ou d'un
manquement aux obligations
déclaratives prévues au deu-
xieme alinéa de l'article 1649 A
ou aux articles 1649 AA ou 1649
AB du méme code ».

L’exigence de bonne foi du lan-
ceur d’alerte est absolument
indispensable, afin que le méca-
nisme de l’alerte ne constitue
pas un prétexte pour régler des
conflits préexistants entre plu-
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sieurs personnes.

Il est, en revanche, regrettable,
a notre sens, que la loi assimile,
au sein de la méme définition,
des situations tres différentes,
correspondant, d’une part, a
I’alerte professionnelle interne
a l'entreprise et, d’autre part,
aux lanceurs d’alerte avertissant
de menaces a l'intérét général,
par exemple, comme cela est le
cas de scientifiques ou cher-
cheurs. L’enjeu est d’autant
plus fort que la procédure créée
par l'article 8 de la loi n° 2016-
1691 du 9 décembre 2016 rela-
tive a la transparence, a la lutte
contre la corruption et a la mo-
dernisation de la vie écono-
mique leur est commune, alors
que les deux formes d’alerte
procedent d’une philosophie
différente, méme si le coeur du
mécanisme, a savoir la révéla-
tion, est identique.

B. L’objet de I’alerte

Le texte vise le fait de révéler
ou de signaler l’existence, soit
d’abord, d’un crime et d’un dé-
lit, soit ensuite d’une violation
grave et manifeste d'un engage-
ment international réguliere-
ment ratifié ou approuvé par la
France, d'un acte wunilatéral
d'une organisation internatio-
nale pris sur le fondement d'un
tel engagement, de la loi ou du
réglement, soit enfin d’une me-
nace ou un préjudice graves
pour l'intérét général.

Apparaissent plusieurs types de
comportements pouvant engen-
drer l’alerte. Certains d’entre eux
suscitent des interrogations et ne
sont pas exempts d’ambiguités.

Peut étre signalée, ainsi, I’exis-
tence d’un crime ou d’un délit,



donc d’une infraction pénale. La
contravention est exclue de ce
champ d’application. Celui qui
entend effectuer le signalement
dans ce cadre, devrait donc por-
ter une appréciation pénale sur
les faits, antérieurement a la
mise en oeuvre de sa démarche
et, donc, cette étape est insérée
au sein de celle-ci. Cela ajoute
une difficulté et pourrait étre de
nature a freiner une volonté de
lancer une alerte dans certaines
situations.

Le lanceur d’alerte peut égale-
ment signaler une menace ou
un préjudice graves pour
« 'intérét général ». Ceci vise,
notamment, une personne ayant
eu acces a une information qui
a des répercussions impor-
tantes, comme cela a pu étre le
cas face a la révélation publique
de certains scandales sanitaires.
Cette situation peut étre treés
différente de la premiére, la
qualification pénale de crime ou
de délit n’étant pas démontrée
car le lanceur d’alerte peut ici
agir en prévention de I'immi-
nence d'une catastrophe de san-
té publique. La référence a
l'intérét général place quasi-
ment le lanceur d’alerte a coté
du procureur de la République,
dans sa mission de défense de
I'intérét de la société.

Est-ce une maniére de montrer
que les pouvoirs publics se re-
connaissent impuissants a dé-
noncer et réprimer tous les
comportements illégaux ou por-
teurs de risques graves et ap-
pellent la société civile, la partie
citoyenne, a l'aider a prendre
part a la politique nationale ?

Le lanceur d’alerte peut aussi
signaler « une violation grave et
manifeste d'un engagement in-

ternational réguliéerement ratifié
ou approuvé par la France, d'un
acte unilatéral d'une organisa-
tion internationale pris sur le
fondement d'un tel engage-
ment ». Il est intéressant de re-
marquer le fait que le législa-
teur n’a pas entendu cantonner
la procédure d’alerte unique-
ment aux Conventions de lutte
contre la corruption, mais I'ou-
vrir a toutes les conventions
internationales, a partir du mo-
ment ou elles ont été réguliere-
ment ratifiées. Cependant, cette
volonté d’ouverture est contre-
balancée par l’exigence de si-
gnalement d’une violation grave
et manifeste de cet engagement
international, les deux condi-
tions de gravité et de démons-
tration du caractere manifeste
de la violation n’étant pas ai-
sées a caractériser.

Quant a la violation grave et
manifeste de la loi ou du regle-
ment, nous retrouvons les deux
mémes exigences quant aux ca-
racteres de la violation. La réfé-
rence a la violation d’'un texte
législatif n’est pas surprenante,
dans la mesure ou la loi peut
faire ’objet d’une violation sans
constituer pour autant, au re-
gard de la qualification pénale,
un crime ou un délit. Il est, en
revanche contradictoire d’avoir
prévu la violation grave et ma-
nifeste d’'un réglement, car si,
justement, une telle violation
est démontrée, elle constituera
a n’en pas douter une contra-
vention, contravention exclue
du domaine de I’alerte, puisque
le législateur n’a prévu que le
signalement d’un crime ou d’'un
délit.

Comme cela avait été envisagé
depuis le début des débats, les
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faits, informations ou docu-
ments, quel que soit leur forme
ou leur support, couverts par le
secret de la défense nationale,
le secret médical ou le secret
des relations entre un avocat et
son client sont exclus du régime
de 'alerte.

Les conditions relatives a la gra-
vité et au caractére manifeste
de la violation sont intéres-
santes, car tout ne peut ni ne
doit étre révélé. Le législateur a,
d’ailleurs, choisi le terme de
« signalement », plutét que ce-
lui de « dénonciation », lorsqu’il
érige une définition du lanceur
d’alerte et construit son régime
de protection. Il est en effet
souhaitable d’opérer une dis-
tinction entre le signalement et
la dénonciation, voire la déla-
tion. Les deux consistent a lever
le secret sur des informations,
mais la dénonciation renvoie a
une connotation péjorative,
pouvant engendrer une défiance
de la société francaise, en rai-
son des événements tragiques
qui ont ponctué I'histoire de
France.

II. La procédure d’alerte

Le nouveau texte décrit le canal
de l'alerte, a savoir, le signale-
ment (A), ce qui souléve des
questions relatives aux droits
des personnes concernées par
I’alerte (B).

A. Le canal de l'alerte : le
signalement

Le signalement d'une alerte est
porté a la connaissance du su-
périeur hiérarchique, direct ou
indirect, de I'employeur ou d'un
référent désigné par celui-ci.

En l'absence de diligences de la
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personne destinataire de
l'alerte, dans un délai raison-
nable, relatives a la recevabilité
du signalement, celui-ci est
adressé a l'autorité judiciaire, a
l'autorité administrative ou aux
ordres professionnels.

En dernier ressort, a défaut de
traitement dans un délai de
trois mois, le signalement peut
étre rendu public.

En cas de danger grave et immi-
nent ou en présence d'un risque
de dommages irréversibles, le
signalement peut étre porté di-
rectement a la connaissance des
organismes et il peut étre rendu
public. Le lanceur d’alerte peut
également adresser son signale-
ment au Défenseur des droits,
afin d’étre orienté vers l'orga-
nisme approprié de recueil de
I’alerte. Le législateur a créé,
pour toute personne, un délit
d’obstacle a la transmission
d’un signalement dans les con-
ditions de l’article 8 de la loi,
qui expose son auteur a 1 an
d’emprisonnement et 15 000 €
d’amende (article 13 de la loi).
En pratique, comment ne pas
penser, en effet, aux intermé-
diaires concernés par la procé-
dure d’alerte, tentés de ne pas
transmettre les informations et
bloquant les canaux de signale-
ment...

Si les conditions posées par le
texte sont respectées, une cause
d’irresponsabilité pénale est
créée a l'article 122-9 du Code
pénal, afin de protéger le lan-
ceur d’alerte, car, en pratique,
les juges du fond ne sont pas
toujours sensibles a une dé-
fense pénale axée sur l’exis-
tence d’un statut potentiel de
lanceur d’alerte. Ainsi, n'est pas
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pénalement responsable la per-
sonne qui porte atteinte a un
secret protégé par la loi, des
lors que cette divulgation est
nécessaire et proportionnée a la
sauvegarde des intéréts en
cause, qu'elle intervient dans le
respect des procédures de si-
gnalement définies par la loi et
que la personne répond aux cri-
teres de définition du lanceur
d'alerte prévus a l'article 6 de la
loi n° 2016-1691 du 9 décembre
2016. Des lors, le texte reprend
les conditions de nécessité et
proportionnalité a la sauve-
garde des intéréts en cause atta-
chées a la divulgation du secret
protégé par la loi, comme cela
est le cas pour les autres causes
d’irresponsabilité pénale pré-
vues dans le Code pénal, mais il
ajoute que l'irresponsabilité pé-
nale dépend également du res-
pect, a la fois, de la nouvelle
définition du lanceur d’alerte et
du déroulement des procédures
de signalement, tous deux pré-
vus par la loi du 9 décembre
2016.

Cette nouvelle cause d’irrespon-
sabilité pénale constitue un cas
de dérogation autorisée a la
protection du secret, 'irrespon-
sabilité étant la conséquence
d’une atteinte portée a une jus-
tice matérielle qui justifie la ré-
vélation, I'intérét en cause pou-
vant étre I’'intérét général.

La loi crée I’obligation de mettre
en place un dispositif de pré-
vention de la corruption pour
les grandes entreprises. Ainsi, «
les présidents, les directeurs gé-
néraux et les gérants d’une so-
ciété employant au moins cing
cents salariés, ou appartenant a
un groupe de sociétés dont la
société mere a son siege social
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en France et dont I'effectif com-
prend au moins cing cents sala-
riés, et dont le chiffre d’affaires
ou le chiffre d’affaires consolidé
est supérieur a 100 millions
d’euros sont tenus de prendre
les mesures destinées a prévenir
et a détecter la commission, en
France ou a l'étranger, de faits
de corruption ou de trafic
d’influence ». Ces mesures con-
sistent, notamment, en l’adop-
tion d’'un code de conduite, la
mise en place d’un dispositif
d’alerte interne ou d’une carto-
graphie des risques. Ceci prend
place dans le cadre d’une volon-
té de mise en place de disposi-
tifs de conformité pour les en-
treprises de grande taille.

Dans le sens de l'amélioration
des canaux de signalement, les
autorités de marché doivent dé-
sormais se doter de dispositifs
qui permettent de recueillir des
signalements.

La loi renforce son ambition de
lutte contre la corruption en
créant I’Agence francaise anti-
corruption qui est destinée a
remplacer le service central de
prévention de la corruption. Il
s’agit d’'un service a compé-
tence nationale, placé aupres du
ministre de la Justice et du Mi-
nistre chargé du Budget, ayant
pour mission d’aider les autori-
tés compétentes et les per-
sonnes qui y sont confrontées a
prévenir et a détecter les faits
de corruption, de trafic
d’influence, de concussion, de
prise illégale d’intérét, de dé-
tournement de fonds publics et
de favoritisme. L’Agence est do-
tée d’une commission des sanc-
tions chargée de prononcer des
sanctions, par décision motivée,
et peut enjoindre a la société et



a ses représentants d’adapter
les procédures de conformité
internes a la société destinées a
la prévention et a la détection
des faits de corruption ou de
trafic d’influence, selon les re-
commandations qu’elle leur
adresse a cette fin, dans un dé-
lai qu’elle fixe et qui ne peut
excéder trois ans ou prononcer
une sanction pécuniaire dont le
montant ne peut excéder 200
000 € pour les personnes phy-
siques et un million d’euros
pour les personnes morales.

B. Les droits des personnes
concernées par l'alerte

Mieux encadrer la procédure de
I’alerte suppose de protéger,
avant tout, le lanceur d’alerte.
Ainsi, est-il constant de s’inter-
roger sur le caractere anonyme
ou confidentiel de la procédure.
L’anonymat ne parait pas réa-
liste dans le cadre de l’alerte
professionnelle en entreprise.

En revanche, assurer la confi-
dentialité de l'identité du lan-
ceur d’alerte est une nécessité.
C’est la raison pour laquelle la
loi du 9 décembre 2016 dispose
que les procédures mises en
oeuvre pour recueillir les signa-
lements, garantissent une
stricte confidentialité de l'iden-
tité des auteurs du signalement,
des personnes visées par celui-
ci et des informations recueil-
lies par l'ensemble des destina-
taires du signalement. Les élé-
ments de nature a identifier le
lanceur d'alerte ne peuvent étre
divulgués, sauf a l'autorité judi-
ciaire, qu'avec le consentement
de celui-ci.

Doit étre assurée l’absence de
discrimination pour celui qui
signale. La loi n° 2016-483 du

20 avril 2016 relative a la déon-
tologie et aux droits et obliga-
tions des fonctionnaires modi-
fie I’article 6 ter A de la loi n° 83
-634 du 13 juillet 1983, afin de
protéger contre toute sanction
le fonctionnaire qui révele une
situation de conflit d’intéréts et
la loi n°2016-1691 du 9 dé-
cembre 2016 inclut dans la pro-
tection le fonctionnaire qui ef-
fectue un signalement constitu-
tif d’'une alerte au sens de son
article 6.

Aucune mesure ne pourra venir
freiner sa carriere. En revanche,
I’agent qui aura relaté ou témoi-
gné de faits relatifs a une situa-
tion de conflit d'intéréts de
mauvaise foi ou de tout autre
fait susceptible d’entrainer des
sanctions disciplinaires, avec
l'intention de nuire ou avec la
connaissance au moins partielle
de l'inexactitude des faits ren-
dus publics ou diffusés sera pu-
ni des peines prévues a l’article
226-10 alinéa 1 du Code pénal
(5ans d’emprisonnement et 45
000 € d’amende).

Certains textes de droit interne
avaient déja abordé les garan-
ties applicables au lanceur
d’alerte. Il en est ainsi de la loi
n° 2013-1117 du 6 décembre
2013 relative a la lutte contre la
fraude fiscale et la grande délin-
quance économique et finan-
ciére et de ’article L1132-3-3 du
Code du travail, ledit article
ayant été adapté par la loi n°
2016-1691 du 9 décembre 2016
afin de renvoyer aux nouvelles
dispositions.

L’objectif est de garantir au sa-
larié lanceur d’alerte une pro-
tection légale contre d’éven-
tuelles « mesures de rétorsion »
susceptibles d’avoir un impact
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sur sa carriere professionnelle
dans l'entreprise. Le texte vise
expressément le cas de la per-
sonne qui relate ou témoigne de
bonne foi de faits constitutifs
d’un crime ou d'un délit, a I'ex-
ception des contraventions ou,
désormais, qui signale une
alerte dans le respect des ar-
ticles 6 a 8 la loi n°2016-1691
du 9 décembre 2016. La dé-
marche semble toutefois réser-
vée a des cas ou l'infraction pa-
rait démontrée.

En effet, la loi vise l’existence
de faits « constitutifs » (et non
« susceptibles de constituer »)
d’'un crime ou délit. Le fait
d’exiger que la personne ait eu
« connaissance » des faits parait
I’exclure du bénéfice de la pro-
tection, dans le cas ou il aurait
participé ou tenté de participer
a linfraction en qualité
d’auteur, de coauteur ou de
complice, ce qui conduit a
s’interroger sur la place d’un
éventuel repentir. Des lors que
la personne présente des élé-
ments de fait qui permettent de
présumer qu'elle a relaté ou té-
moigné de bonne foi de faits
constitutifs d'un délit ou d'un
crime, ou qu'elle a signalé une
alerte dans le respect des ar-
ticles 6 a 8 de la loi n° 2016-
1691 du 9 décembre 2016 préci-
tée, il incombe a la partie défen-
deresse, au vu des éléments, de
prouver que sa décision est jus-
tifiée par des éléments objectifs
étrangers a la déclaration ou au
témoignage de l'intéressé.

La Chambre sociale de la Cour de
cassation a franchi une étape im-
portante dans la protection du
lanceur d’alerte, le 30 juin 2016
(n°15-10.557), en affirmant pour
la premiere fois qu’ « en raison de
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I'atteinte qu’il porte a la liberté
d’expression, en particulier au
droit pour les salariés de signa-
ler les conduites ou actes illicites
constatés par eux sur leur lieu
de travail, le licenciement d’un
salarié prononcé pour avoir re-
laté ou témoigné, de bonne foi,
de faits dont il a eu connais-
sance dans [l’exercice de ses
fonctions et qui, s’ils étaient éta-
blis, seraient de nature a carac-
tériser des infractions pénales,
est atteint de nullité ». Cette dé-
cision s’inscrit dans un courant
jurisprudentiel qu’elle a déve-
loppé et qui admet la nullité du
licenciement ou de toute me-
sure de rétorsion portant at-
teinte a une liberté fondamen-
tale du salarié.

Cette prise de position, favo-
rable au lanceur d’alerte, se si-
tue dans le prolongement des
décisions de la Cour euro-
péenne des droits de I’homme
qui considérent que les sanc-
tions prises a I’encontre de sala-
riés ayant critiqué le fonction-
nement d’un service ou divul-
gué des conduites ou des actes
illicites constatés sur leur lieu
de travail constituent une viola-
tion a leur droit d’expression au
sens de Ilarticle 10-1 de Ila
CESDH (CEDH, 18 octobre 2011,
Sosinowska n°10247/09 ; CEDH
12 février 2008 Guja c/Moldavie
n°14277/04).

Dans le prolongement de ces
réflexions, la loi n°2016-1691
du 9 décembre 2016 prévoit,
dans son article 11 qui crée un
nouvel article L.911-1-1 du
Code de justice administrative,
que lorsqu'il est fait application
de l'article L. 911-1 du Code de
justice administrative, la juri-
diction peut prescrire de réinté-
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grer toute personne ayant fait
l'objet d'un licenciement, d'un
non-renouvellement de son con-
trat ou d'une révocation en mé-
connaissance du deuxieme ali-
néa de l'article L. 4122-4 du
Code de la défense, du deu-
xiéme alinéa de l'article L. 1132-
3-3 du Code du travail ou du
deuxieme alinéa de l'article 6
ter A de la loi n° 83-634 du 13
juillet 1983 portant droits et
obligations des fonctionnaires,
y compris lorsque cette per-
sonne était liée par une relation
a durée déterminée avec la per-
sonne morale de droit public ou
I'organisme de droit privé char-
gé de la gestion d'un service pu-
blic.

Et la loi poursuit, d’abord, en
déclinant une disposition spéci-
fique aux militaires afin de pro-
téger celui qui signale une
alerte dans les conditions 1é-
gales (article 1L.4122-4 alinéa 2
du Code de la défense) et, en-
suite, en abrogeant les textes
spéciaux relatifs aux lanceurs
d’alerte présents dans le Code
de la santé publique (articles
L.1351-1 et L.5312-4-2), dans le
Code du travail (articles L.1161-
1 et L.4133-5), dans la loi n°
2013-316 du 16 avril 2013 rela-
tive a l'indépendance de l'exper-
tise en matiere de santé et d'en-
vironnement et a la protection
des lanceurs d'alerte (articles 1,
2.3° et 4° et 12) et dans la loi n°
2013-907 du 11 octobre 2013
relative a la transparence de la
vie publique (article 25).

L’article 13.II de la loi aug-
mente, en paralléle, a 30 000 €
le montant de I’amende civile
encourue dans le cas d’une
plainte pour diffamation contre
un lanceur d’alerte qui s’avere-
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rait abusive ou dilatoire, dans
les conditions posées par les
articles 177-2 et 212-2 du Code
de procédure pénale.

La loi organique n° 2016-1690
du 9 décembre 2016 relative a
la compétence du Défenseur des
droits pour l'orientation et la
protection des lanceurs d’alerte
attribue en effet compétence au
Défenseur des droits pour
orienter les lanceurs d’alerte
vers les autorités appropriées et
pour veiller a leurs droits et li-
bertés.

Le Conseil constitutionnel a dé-
claré contraire a la Constitution
la phrase « et, en tant que de
besoin, de lui assurer une aide
financiére ou un secours finan-
cier », dans sa décision n° 2016-
741 DC du 8 décembre 2016.
Selon le Conseil, les disposi-
tions de l'article 71-1 de la
Constitution permettent au Dé-
fenseur des droits d'aider toute
personne s'estimant victime
d'une discrimination a identifier
les procédures adaptées a son
cas. En revanche, la mission
confiée au Défenseur des droits
de veiller au respect des droits
et libertés ne comporte pas
celle d'apporter directement
une aide financiéere. Dés lors, le
Conseil constitutionnel consi-
dére que le Défenseur des
droits n’a pas pour attribution «
d’apporter lui-méme une aide
financiére, qui pourrait s’avérer
nécessaire, aux personnes qui
peuvent le saisir ». Par voie de
conséquence, le Conseil consti-
tutionnel a déclaré contraire a la
Constitution I’article 14 de la loi
qui déterminait les conditions
et les modalités de versement
de l'aide financiére prévue par
la loi organique.



Pour la personne qui fait I'objet
du signalement, la présomption
d’innocence et les droits fonda-
mentaux doivent, également,
faire I'objet de protection, car
elle peut se trouver victime
d’une dénonciation obéissant a

d’autres motifs qu’'un motif
louable. C’est le <cas, par
exemple, lorsque ce signale-

ment prend place au coeur d’un
conflit préexistant, officiel ou
officieux, avec d’autres per-
sonnes.

Il conviendra, également, d’arti-
culer le bon déroulement de la
procédure d’alerte avec les dis-
positions relatives au secret
professionnel et les délits de
diffamation et de dénonciation
calomnieuse. La prudence est
d’autant plus de mise que
la dénonciation, effectuée par
tout moyen et dirigée contre
une personne déterminée, d’un
fait qui est de nature a entrainer
des sanctions judiciaires, admi-
nistratives ou disciplinaires et
que 'on sait totalement ou par-
tiellement inexact, lorsqu’elle
est adressée soit a un officier de
justice ou de police administra-
tive ou judiciaire, soit a une
autorité ayant le pouvoir d’y
donner suite ou de saisir I'auto-
rité compétente, soit aux supé-
rieurs hiérarchiques ou a I'em-
ployeur de la personne dénon-
cée, constitue une dénonciation
calomnieuse passible de 5 ans
d’emprisonnement et de 45 000
€ d’amende, aux termes de l’ar-
ticle 226-10 du Code pénal.

La loi du 9 décembre 2016
poursuit en ce sens et dispose,
d’'une part, que les procédures
mises en oeuvre pour recueillir
les signalements garantissent
une stricte confidentialité de

l'identité des personnes visées
par celui-ci et, d’autre part, que
les éléments de nature a identi-
fier la personne mise en cause
par un signalement ne peuvent
étre divulgués, sauf a l'autorité
judiciaire, qu'une fois établi le
caractere fondé de I'alerte.

Afin de renforcer ces garanties,
I’article 9.1 de la loi n°2016-
1691 du 9 décembre 2016 crée
un délit spécifique, puni de
deux ans d’emprisonnement et
de 30 000 € d’amende, en cas de
divulgation des éléments confi-
dentiels relatifs a I'identité des
lanceurs de l’alerte, des per-
sonnes visées et des informa-
tions contenues dans l’alerte.

En conclusion, la situation du
lanceur d’alerte en droit fran-
cais a fait 'objet d’une forte
évolution depuis deux ans. Ce-
pendant, les nouveaux textes ne
tranchent pas totalement tous
les questionnements juridiques,
voire philosophiques et poli-
tiques relatifs au mécanisme de
I’alerte. Ces enjeux aux ramifi-
cations plurielles sont com-
plexes, car le mécanisme de
I’alerte constitue, selon nous, le
corollaire du systéme démocra-
tique, questionnant, au-dela de
la régle précise qui est violée ou
de la menace qui est signalée, le
cadre normatif et sociétal dans
son entier.
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DOCTRINE JURIDIQUE :

LA RESTITUTION DES PRODUITS DE LA CORRUPTION,
PRINCIPE FONDAMENTAL DE LA CONVENTION DES
NATIONS UNIES CONTRE LA CORRUPTION

JEAN-PIERRE BRUN

‘article 1(b) de la Conven-

tion des Nations Unies

contre la corruption
(CNUCC) stipule que I’objectif du
traité est de promouvoir, facili-
ter et soutenir la coopération
internationale et 1’assistance
technique dans la lutte contre la
corruption, y compris le recou-
vrement des produits d’infrac-
tions commises dans un pays
signataire (notamment la corrup-
tion active et passive, le détour-
nement ou le vol de biens pu-
blics, le recel, le blanchiment...)
et « blanchis » ou investis dans
un autre pays signataire.

Le recouvrement des « biens mal
acquis » issus de la corruption
fait aussi I'objet d’un chapitre
spécifique, le chapitre V de la
Convention, qui établit un cadre
juridique cohérent et contrai-
gnant en vue de la détection et
de la récupération des flux fi-
nanciers issus de la corruption.
Les voies de droit et les procé-
dures permettant aux parties a
la convention de poursuivre le
recouvrement des avoirs que le
chapitre V vise a faciliter peu-
vent peut-étre brievement résu-
mées comme suit' :

- Poursuites pénales et confis-
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cation, suivies de demandes
d’entraide judiciaire pour ob-
tenir a I’étranger la reconnais-
sance et I’exécution des juge-
ments de confiscation domes-
tiques?;

- Confiscation « civile » ou
« sans condamnation », suivie
de demandes d’entraide en vue
de faire reconnaitre et exécuter
le jugement a I’étranger;

- Recouvrement direct obtenu
des juridictions étrangeres
dans le cadre d’actions ci-
viles en revendication ou en
dommages et intérét3;

- Demande de restitution ou
de dommages et intérét for-
mulée par la partie signataire
lésée dans le cadre de pour-
suites pénales ou civiles me-
nées par une juridiction
étrangere*.

Ces procédures sont mises en
oeuvre dans le cadre des lois et
réglements applicables dans les
Etats Parties, ainsi que des con-
ventions internationales ou bila-
térales pertinentes. Dans cer-
tains cas, la convention oblige
les parties signataires a établir
et a mettre en oeuvre un régime
juridique conforme aux stipula-
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tions de la Convention. Par
exemple, la coopération interna-
tionale en vue de la confiscation
des produits de la corruption,
ou leur recouvrement direct
dans le cadre d’actions civiles
jugées par les juridictions du
pays territorialement compétent
font 'objet de stipulations qui
s’imposent aux parties signa-
taires. L’article 53 de la Conven-
tion oblige ainsi les pays signa-
taires a établir et a mettre en
oeuvre un cadre juridique per-
mettant a une partie l1ésée de
revendiquer des actifs détournés
ou de demander la réparation
des dommages causés par les
actes de corruption. Dans
d’autres cas, les Etats parties ont
simplement ’obligation d’exami-
ner 'opportunité de prendre cer-
taines mesures, par exemple
pour permettre la « confiscation
sans condamnation pénale » du
produit du crime.

Le chapitre V de la Convention
s’ouvre par l'article 51, qui stipule
que « la restitution des avoirs ...
est un principe fondamental de la
présente Convention, et les Etats
Parties s’accordent mutuellement
la coopération et I’assistance la
plus étendue a cet égard ». Il est



utile de s’interroger sur la por-
tée pratique de cette formula-
tion, qui est si générale qu’elle
semblerait ouvrir la porte a des
obligations inconditionnées, no-
tamment en matieére d’entraide
judiciaire.

De fait, plusieurs pays comme la
Tunisie, 'Egypte, le Nigeria ou
I’'Ukraine ont justifié des de-
mandes d’entraide judiciaire
tendant a l’identification, la sai-
sie, la confiscation ou le retour
des profits de la corruption, en
invoquant I’article 51. Ces re-
quétes ont parfois abouti a des
décisions positives des autorités
requises fondées sur des dispo-
sitions législatives ou des stipu-
lations spécifiques de la conven-
tion ou d’autres traités multila-
téraux ou bilatéraux. En I’ab-
sence de conventions ou de dis-
positions spécifiques, le résultat
de ces demandes d’entraide fon-
dées sur le seul article 51 s’est
avéré beaucoup plus contrasté.
En d’autres termes, de nom-
breuses requétes ainsi formulées
ont été purement et simplement
ignorées ou rejetées.

Dans ces conditions, a quoi sert
I’article 51 et quelle est la portée
juridique du « principe fonda-
mental » qu’il établit dans le
cadre de la mise en oeuvre des
procédures de recouvrement des
avoirs volés ?

Dans une premiere approche, une
note interprétative de la Conven-
tion®> indique que [I'expression
« principe fondamental » n’a
« aucune conséquence juri-
dique pour les autres dispositions
du chapitre V de la Convention ».
L’article 51 ne serait ainsi qu’une
« déclaration d’intention ». Cela
signifie-t-il qu’il est juridiquement
inopérant ? Nous ne le pensons
pas, pour au moins trois raisons.

En premier lieu, il convient de
rappeler que les « principes »,

méme non écrits, qu’ils soient
appelés « généraux » ou
« fondamentaux », sont depuis
longtemps une source de droit
et constituent des regles juri-
diques sanctionnées par les tri-
bunaux internes ou les cours de
justice internationales. En droit
interne francais, le Conseil
d’Ftat, pour refuser de donner
effet a des actes administratifs
ou les annuler®, la Cour de cassa-
tion, pour appliquer des regles
de droit non expressément pré-
vues par les textes?, et le Conseil
constitutionnel, pour dégager
des normes générales a valeur
constitutionnelle opposables au
législateur, ont ainsi largement
« reconnu », voire créé, et en
tout cas, mis en oeuvre des prin-
cipes non écrits souvent formu-
lés de facon trés lapidaire. Le
droit international, pour sa part,
a été largement fondé sur des
principes généraux dégagés par
la jurisprudence ou reconnus
par les traités?®. Il existe donc des
principes normatifs, que les
juges appliquent, y compris
« contra legem?® ». Dans le cas de
I’article 51, le principe de recou-
vrement des biens mal acquis et
de la coopération internationale
est mentionné, en toute lettre,
dans un article négocié et signé
par 182 Etats Parties'®. Méme s’il
est exprimé de facon tres géné-
rale, peut-on I’évacuer d’un trait
de plume et le considérer
comme une simple déclaration
philosophique, un moyen rhéto-
rique « de ne rien exprimer »!'?

En second lieu, la note interpré-
tative de la Convention qui dé-
nie toute conséquence juridique
au principe de l’article 51, finit
par en reconnaitre au moins
une : en cas de doute concernant
I'interprétation des dispositions
du chapitre V sur le recouvre-
ment d’actifs, la question, dit-
elle, devrait étre résolue en
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adoptant la solution favorable a
I’objectif central de récupération
des avoirs'. L’article 51 serait
donc un outil d’interprétation
des autres dispositions de la
Convention. Il permettrait de
renforcer les dispositions du
chapitre V lorsqu’un doute sur la
portée des obligations qu’il com-
porte conduit les parties a envi-
sager plusieurs interprétations
plus ou moins favorables a I’ob-
jectif final de recouvrement. En-
core faudrait-il établir dans quel
cas les parties sont en présence
d’un véritable « doute » juri-
dique, et non d’'une simple di-
vergence d’opinions. Mais, quoi
qu’il en soit, le réle de
« renfort » est loin d’étre négli-
geable : aprés tout, c’est bien
I’arrivée de Bliicher a Waterloo
qui a décidé de I'issue d’une ba-
taille incertaine, et réglé le des-
tin d’'un empire...

Enfin, sur le plan technique et
pratique, de nombreux pays ad-
mettent qu’a défaut d’obligation
juridique contenue dans une loi
ou un traité, la fourniture de
I’entraide judiciaire demandée
par les autorités d’'un pays
étranger peut étre acceptée sous
simple condition de réciprocité.
Dans cet esprit, I'article 51 peut
étre un encouragement, dans
certains cas une obligation, a
fournir I’entraide sollicitée par
la partie 1ésée mais non prévue
par un texte ou un instrument
international. I1 faut supposer
gue cette fourniture ne viole au-
cun principe fondamental ou
aucune disposition législative
substantielle s’imposant aux
autorités de la partie requise.

Le principe fondamental de I’ar-
ticle 51 ne peut donc pas rester
lettre morte. Il constitue au mini-
mum un outil juridique d’interpré-
tation de la Convention. Il peut
sous certaines conditions sup-
pléer a certaines carences des
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droits internes et du droit inter-
national, voire permettre aux
parties de passer outre a cer-
tains obstacles juridiques ou po-
litiques. Finalement, il donne un
fondement aux évaluations,
faites dans le cadre du traité, de
la conformité des Etats Parties a
leurs engagements en matiére de
recouvrement des biens mal ac-
quis. Mais comme pour tous les
principes, il convient de déter-
miner la portée juridique et pra-
tique qu’on peut accorder a une
formulation aussi abstraite et
générale, voire absolue.

Précisément, I’article 51 peut
s’avérer pertinent lors des diffé-
rentes étapes du processus de
recouvrement des biens mal ac-
quis : au stade de la prévention
et de la détection des actifs
blanchis, a celui de la recherche
et de la collecte des preuves, a
celui des mesures conserva-
toires de gel ou de saisie, et en-
fin lors de la mise en oeuvre de
I'entraide judiciaire. En outre,
I’article 51 peut représenter un
argument juridique majeur pour
justifier la restitution, au profit
d’un Ftat 1ésé, de biens confis-
qués ou confiscables dans le
cadre d’une procédure ouverte
pour blanchiment (ou recel) par
un autre Etat Partie.

I. La prévention et la dé-
tection de la corruption et
du blanchiment

La Convention est fondée sur une
approche globale et « proactive »
de la lutte contre la corruption.
Celle-ci est vue comme un phéno-
meéne qu’il faut traiter de facon
holistique y compris celui de la
prévention et de la détection du
transfert des produits du crime
dans les FEtats signataires. De ce
fait, les politiques anti-corruption
vont clairement au-dela de la four-
niture de I’entraide judiciaire
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lors des investigations interna-
tionales.

En particulier, la collecte d’infor-
mations sur les transactions sus-
pectes commises dans un pays
signataire et leur transmission
aux pays dans lesquels les actes
de corruption sont commis est
un élément majeur. C’est ainsi
que l'article 52 de la convention
oblige chaque Etat Partie a
s’assurer que ses institutions
financieres vérifient 'identité de
leurs clients, prennent des me-
sures raisonnables pour déter-
miner I'identité des bénéficiaires
de comptes bancaires et mettent
en oeuvre une vigilance renfor-
cée en ce qui concerne les
comptes ou les transactions des
« personnes politiquement expo-
sées » qui sont, ou ont été char-
gées d’éminentes fonctions pu-
bliques (ministres, chefs d’Etat,
hauts fonctionnaires...).

Les Etats Parties doivent prendre
des « mesures en vue de s’assu-
rer que des sommes d’argent
provenant d’affaires de corrup-
tion étrangéres ne sont pas clan-
destinement déposées dans les
banques ou institutions finan-
ciéres », et fournir aux Ftats con-
cernés les renseignements sur
des fonds susceptibles de prove-
nir de la commission d’infrac-
tions pénales ou fiscales.

En somme, pour étre en confor-
mité avec le principe de l'article
51 et, plus généralement, le cha-
pitre V de la Convention, il est
nécessaire d’établir, et de mettre
en oeuvre efficacement, un
cadre juridique permettant
I'identification des transactions
en lien avec la corruption
d’agents publics étrangers et la
transmission spontanée de cette
information aux Etats Parties!s.

II. La recherche initiale
d’informations en matiere
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de corruption et de dé-
tournements d’actifs

Pour recouvrer les profits de la
corruption, il faut conduire des
investigations. Les éléments
d’information nécessaires et les
preuves sont recherchés et re-
cueillis par diverses autorités

d’enquéte (policiéres, doua-
nieres, fiscales...), les cellules de
renseignement financiers, les

procureurs ou les juges d’ins-
truction. Ces autorités d’enquéte
peuvent utiliser des informa-
tions publiquement disponibles
ou des techniques spéciales
d’enquéte.

Certaines de ces techniques néces-
sitent l'autorisation d'un procu-
reur ou d'un juge (surveillance
électronique, de perquisition et
de saisie, divulgation, produc-
tion de documents bancaires...).
D’autres mesures, non coerci-
tives, relévent de la seule com-
pétence des administrations ou
des enquéteurs (surveillance
physique, recherches d’informa-
tions provenant de sources pu-
bliques, entretiens ou interroga-
toires de témoins...). Les infor-
mations ainsi obtenues peuvent
souvent étre partagées avec des
autorités étrangeéres en applica-
tion de la législation, de traités
internationaux ou de mémoran-
dums ad hoc.

Cette entraide administrative
évite la longueur des procédures
d’entraide judiciaire dans la re-
cherche des informations sur la
localisation ou la propriété d’ac-
tifs a recouvrer. Elle permet de
dessiner ce que les enquéteurs
appellent « I’environnement du
dossier », d’orienter les re-
cherches a partir d’indices ini-
tiaux, et de déterminer une stra-
tégie d’enquéte. Les premiers
éléments réunis sont par ailleurs
trés utiles pour rédiger des de-
mandes d’entraide justifiant



I'utilisation de techniques plus
coercitives lorsqu’il s’agit, cette
fois, de réunir des preuves.

Le principe posé par l'article 51,
qui incite les Etats a s’accorder
I'entraide la plus étendue, peut
étre entendu comme s’appli-
quant non seulement a I’entraide
judiciaire, mais a ces formes
plus administratives d’échange
de renseignements. Il en résulte
trois conséquences importantes.

Tout d’abord, la conclusion d’ac-
cords internationaux et le ren-
forcement de la coopération en
matiére d’échange de renseigne-
ments administratif sont donc
essentiels pour respecter la
lettre et I’esprit de I’article 51.

Par ailleurs, lorsqu’il s’agit de
mesures non coercitives, les
autorités administratives pour-
raient, méme en I’absence de loi
ou de traité applicable, considé-
rer ’article 51 comme le fonde-
ment juridique de la transmis-
sion de renseignements a leurs
homologues d’un autre Etat Par-
tie. Tel pourrait notamment étre
le cas dans des pays qui, comme
la France, considerent que les
conventions internationales ré-
guliérement ratifiées et publiées
s’intéegrent immédiatement dans
la hiérarchie des normes et ont
un effet direct en droit interne'*.

Enfin, notamment dans ces pays,
I’article 51 peut aussi étre envi-
sagé comme permettant de pas-
ser outre a certaines conditions
formelles de l'octroi de I’en-
traide judiciaire. Dans certaines
procédures relatives a I'un des
pays dits du « printemps
arabe », la France a par exemple
accepté, au vu de l'article 51 de
la Convention, des demandes
d’entraide qui n’étaient pas rédi-
gées en francais, alors qu’en
droit commun les requétes doi-
vent étre dument traduites par
les autorités étrangeres.

III. Les mesures conserva-
toires de saisie ou de gel
des produits de la corrup-
tion

Les biens mal acquis situés dans
un pays signataire doivent étre
confisqués ou recouvrés sur de-
mande du pays victime. Cela
suppose toutefois qu’ils ne puis-
sent étre soustraits a l’action
des autorités judiciaires. Ils doi-
vent donc étre « sécurisés » rapi-
dement aprés détection pour
éviter leur dissipation ou leur
disparition. Le pouvoir d’ordon-
ner la saisie ou le gel des actifs
est accordé, selon le pays aux
enquéteurs, aux procureurs, aux
juges d’instructions, aux tribu-
naux.... Les autorités de I’Etat
requérant ces mesures conserva-
toires peuvent invoquer l’article
51 pour justifier leurs requétes
ou accélérer la mise en oeuvre
des décisions sollicitées. Cela
peut s’avérer particuliéerement
utile en I’absence de convention
bilatérale d’entraide judiciaire
couvrant ces mesures. Dans le
méme esprit, l'article 51 doit
aussi inciter un Etat partie a agir
de facon proactive pour identi-
fier, saisir ou geler des avoirs
détenus par des agents publics
étrangers s’il y a lieu de soup-
conner qu’ils sont le produit
d’infractions de corruption.

IV. La coopération et l'en-
traide internationales dans
la conduite des investiga-
tions

Essentielle pour rassembler les
preuves de la commission
d’infractions et de 1’origine illi-
cite d’actifs blanchis ou recelés,
la coopération internationale
prend la forme soit d’une simple
entraide administrative, soit de
procédures plus formelles d’en-
traide judiciaire et d’extradition.
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Alors que l’entraide administra-
tive est souvent utilisée pour
échanger des informations et
des renseignements en début
d’enquéte, l’entraide judiciaire
est utilisée pour recueillir des
éléments de preuve (y compris
en utilisant des techniques coer-
citives), demander la mise en
oeuvre de mesures conserva-
toires, et obtenir la reconnais-
sance ou l’exécution des déci-
sions nationales sur le territoire
d’un autre Etat Partie. C’est ainsi
par exemple que la Tunisie a ob-
tenu des juridictions libanaises
le retour d’environ 29 millions
de dollars déposés sur un
compte a Beyrouth par I’épouse
de l'ex-président tunisien. La
Tunisie a pour cela demandé aux
autorités libanaises 1’exequatur
d’une décision de confiscation
prise par le tribunal de Tunis,
qui a été accordée en application
d’une convention d’entraide bi-
latérale entre les deux pays.

Dans ce contexte, I’article 51 a une
portée juridique importante dans
trois domaines principaux. Tout
d’abord, pour se conformer a la
convention et au principe du re-
couvrement des avoirs, chaque
Ftat signataire doit s’efforcer de
négocier, de ratifier et de mettre
en oeuvre des conventions d’en-
traide couvrant le recouvrement
des produits de la corruption. Un
Ftat qui n’aurait signé qu’un
nombre insuffisant de conven-
tions multilatérales ou bilatérales,
ou qui, les ayant signées, ne les
met pas en oeuvre de facon appro-
priée, pourrait se trouver en situa-
tion de non-conformité avec ses
engagements.

En second lieu, rappelons que
I’entraide judiciaire est générale-
ment fournie en application
d’accords multilatéraux ou bila-
téraux ou au simple titre de la
réciprocité. Certains Etats Parties
ont ainsi considéré que l'article 51
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était un fondement juridique de
la coopération administrative
voire judiciaire lorsque aucun
autre traité multilatéral ou bila-
téral n’était applicable.

Enfin, une coopération interna-
tionale n’est possible qui si les
autorités centrales jouent leur
role de point d’entrée, communi-
quent les demandes d’entraide
judiciaire aux autorités compé-
tentes et s’assurent qu’elles sont
exécutées dans des délais rai-
sonnables. Pour se conformer a
I’article 51, les pays signataires
doivent donc désigner les autori-
tés qui seront chargées de jouer
ce rOle de coordination, d’accep-
ter les demandes d’entraide,
d’apprécier si ces demandes
sont raisonnablement étayées, et
de les transmettre aux parquets
ou aux juges compétents. En
d’autres termes, le désordre ins-
titutionnel et I'insuffisance d’or-
ganisation ne devraient pas étre
des excuses valables en cas de
retard ou d’absence d’exécution
de demandes d’entraide....

V. La confiscation et le ra-
patriement des actifs en
vertu de l'article 57 de la
CNUCC

En vertu de l'article 57 de la
Convention, les produit de dé-
tournements de biens publics ou
d’infractions de corruption doi-
vent étre restitués a un Etat Par-
tie requérant si certaines condi-
tions sont remplies. Pour les in-
fractions de détournement de
fonds, le retour est obligatoire
en vertu de la Convention si les
biens ont été confisqués en ap-
plication d’un jugement définitif
de confiscation pris par une juri-
diction de la partie requérante.

Pour les infractions autres que le
détournement de fonds ou biens
publics, le rapatriement est obli-
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gatoire si une condition supplé-
mentaire est remplie : '’Etat re-
quérant doit établir, au-dela
d’un jugement définitif, un titre
de propriété sur les biens ou
I'existence d’un préjudice répa-
rable par des dommages-
intéréts.

Dans les deux cas, la condition
liée a I'existence d’un jugement
définitif pris par les tribunaux
de I’Etat requérant peut-étre le-
vée par la partie requise. Or, la
note d’interprétation officielle
de la Convention stipule que
I’Etat Partie requis doit au moins
« envisager » de renoncer a cette
exigence lorsque l'auteur des
faits ne peut étre poursuivi en
raison du déces, de I’absence, ou
de la fuite de la personne mise
en cause, ou « dans d’autres cas
appropriés® ». Ainsi, I'article 51
peut étre utile, soit comme fon-
dement juridique d’une renon-
ciation a I’application de la con-
dition'¢, soit comme un encoura-
gement a considérer la levée de
cette exigence comme l’option a
privilégier.

VI. L’échange d’informa-
tions sur les procédures
pénales ou civiles enga-
gées devant les juridic-
tions d’un Etat Partie

Deux ou plusieurs Etats Parties
peuvent avoir compétence pour
poursuivre et juger la méme af-
faire de corruption. Par exemple,
les actes constituant 1’élément
matériel de l'infraction peuvent
étre commis dans différents
pays. De méme, une infraction
de corruption peut étre commise
dans un pays tandis que I’'un des
accusés (souvent le corrupteur)
réside ou est domicilié dans une
autre juridiction. Enfin, le blan-
chiment d’argent peut étre orga-
nisée dans un pays different de
celui dans lequel les actes de
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corruption ont été commis.

Les autorités d’un Etat Partie
souhaitant recouvrer des avoirs
volés, puis détenus dans un
pays étranger, peuvent ainsi ap-
prendre que des poursuites pé-
nales ou civiles, ou des procé-
dures de confiscation ou de
« plaider-coupable » sont en
cours dans ce pays étranger.
Dans cette situation, I'article 56
de la Convention dispose que,
sans préjudice de son droit in-
terne et de ses propres en-
quétes, un FEtat Partie devrait
« prendre des mesures » afin de
permettre a ses autorités de
transmettre spontanément a
I'Etat 1ésé des informations sur
ces actifs.

A Tissue de la procédure, le pays
1ésé par les activités de corruption
peut obtenir la restitution des
biens situés dans le pays du blan-
chiment soit en compensation des
dommages causés par la corrup-
tion, soit en prouvant qu’il est
leur propriétaire légitime.

Dans ce contexte, l’article 51 est
particulierement utile pour, d’une
part, encourager les Etats Parties a
partager l'information en temps
utile avec les pays lésés et, d’autre
part, permettre a ceux-ci de faire
valoir leurs droits avant confisca-
tion. Il devrait ainsi les conduire a
autoriser ou a rendre obligatoire
l'information spontanée de I’Etat
étranger victime en temps utile
pour que celui puisse faire exami-
ner ses demandes de restitution.

En conclusion, l’article 51 ne
peut certes pas ouvrir un droit
absolu a la saisie, a la confisca-
tion ou au retour des biens mal
acquis dans les Etats victimes de
corruption ou de détournement.
Il ne permet pas de passer outre
a toutes les exigences du droit
interne ou du droit international
qui conditionnent la fourniture
de l’entraide judiciaire. 11 ne



pourra donc pas obliger des
Etats Partie a exécuter des de-
mandes d’entraide judiciaire in-
suffisamment explicitées en fait,
non justifiées en droit, ou tout
simplement impossibles a
mettre en oeuvre compte tenu
de contraintes pratiques.

Notes

1 Voir Jean-Pierre Brun, Clive Scott, Kevin M.
Stephenson Larissa Gray: Manuel de Recouvre-
ment des Biens Mal Acquis: Un Guide pour les
Praticiens (Washington DC: World Bank 2011),
page 7-18.

2 Voir CNUCC, article 54(1)(a).
3 Voir CNUCC article 53.
4 Voir CNUCC article 54(1)(b) et (c).

5 UNODC Technical Guide, https://
www.unodc.org/documents/treaties/UNCAC
Publications/TechnicalGuide/09-
84395 _FEbook.pdf, page 229, A/58/422/Add.1,
para. 48.

6 Depuis notamment les arréts « Aramu » en
1945, et Syndicat General des Ingénieurs Con-
seil en 1959

7 Que l'on songe a la responsabilité des
« choses que I'on a sous sa garde » qui a boule-
versé le droit de la responsabilité.

En revanche, I’action d’un prin-
cipe général posé par une Con-
vention des Nations Unies qui a
été signée par 182 Etats Parties
ne peut pas étre tenue pour né-
gligeable. Dans un cadre norma-
tif international lacunaire mais
en plein développement, elle

8 Voir l'article 38, § 1du Statut de la Cour
permanente de justice internationale faisant
référence aux « principes généraux de droit
reconnus par les nations civilisées ».

9 Voir sur ces points I’article de M. Patrick
Morvan, « Le Principe en Droit, le principe
de Droit « http://patrickmorvan.over-
blog.com/article-6469413.html

10 https://www.unodc.org/unodc/en/
corruption/uncac.html

11 http://patrickmorvan.over-blog.com/
article-6469413.html

12 UNODC Technical Guide, https://
www.unodc.org/documents/treaties
UNCAC/Publications/TechnicalGuide/09-
84395_Ebook.pdf, page 191.

13 Consulter sur ce point: UNCAC Guidance
note “Guidance to filling in the revised
draft self-assessment checklist on the im-
plementation of chapters II (Preventive

peut inciter et parfois obliger les
Ftats Parties a agir de bonne foi
pour respecter leurs engage-
ments, leur donner un contenu
concret, et finalement renforcer
I'efficacité des efforts de la com-
munauté internationale.

measures) and V (Asset recovery) of the United
Nations Convention against Corruption”, CAC/
COSP/IRG/2016/CRP.1, pages 81 et 82.

14 Article 55 de la constitution, qui, de sur-
croit, accorde aux traités régulierement ratifiés
et publiés une autorité supérieure aux lois.

15 En visant “d’autres cas appropriés”, le texte
oblige les Etats parties a se demander si les
circonstances spécifiques du dossier (au-dela
de la mort, de ’absence, ou de la fuite de 1’ac-
cusé, pourraient justifier la renonciation a la
condition.

16 Ce fondement juridique est treés important
pour justifier que des valeurs patrimoniales
soient reversées a un Etat étranger et non
simplement versées au Trésor de I’Etat sont
situées et confisquées.
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Présentation de I'éditeur

Pour la premiere fois, une en-
quéte inédite brise I'omerta qui
regne au coeur d’une organisa-
tion moins vertueuse qu’elle le
proclame : I’ONU. Au terme d’un
long travail d’investigation, la
journaliste Pauline Liétar en dé-
voile les pratiques halluci-
nantes... et courantes : les sou-
tiens politiques s’achetent, les
gaspillages sont légion.

Des diplomates et des fonction-
naires ont d’ailleurs été poursui-
vis pour trafic d’influence et
corruption. L’argent des contri-
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buables est dilapidé : prés d’'un
demi-milliard d’euros dans un
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intranet défectueux, des emplois
quasi fictifs dans certains dépar-
tements et missions.

En dépit des beaux discours,
méme des ennemis de I’'ONU,
comme des trafiquants d’armes
et des groupes terroristes, ont
profité de I'argent de I’organisa-
tion. Notamment via d’obscures
ONG locales. Apres le scandale
Pétrole contre nourriture, les
choses devaient pourtant chan-
ger...

L’impunité reégne aux Nations
unies. Ce document accablant le
prouve.
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COMMENTAIRE JURISPRUDENTIEL

« FOCUS SUR LA COMPETENCE DU SERVICE NATIONAL
DE LA DOUANE JUDICIAIRE »

ans son arrét de principe

du 28 juin 2017 (n° de

pourvoi : 16-83372), la
chambre criminelle de la Cour
de cassation rappelle avec fer-
meté que « les agents des
douanes habilités ne peuvent
effectuer des enquétes judi-
ciaires que sur réquisition du
procureur de la République ou
sur commission rogatoire du
juge d’instruction visant les in-
fractions mentionnées par I'ar-
ticle 28-1, I du Code de procé-
dure pénale ».

Fruit d'une interprétation stricte
du texte, ce principe ne saurait,
sur le fond, étre contesté. Tou-
tefois, pour saisir toute la por-
tée de cette solution, il importe
de rappeler qu’en l'espéce, une
note d’information de la cellule
Tracfin signalait plusieurs ano-
malies dans le fonctionnement
des comptes bancaires d’une
personne seule et agée. Il était
relevé que l'individu qui dispo-
sait d’'une procuration sur les
comptes de cette personne réa-
lisait concomitamment des in-
vestissements immobiliers et
souscrivait a des contrats
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d’assurance-vie. En outre, ses
comptes bancaires ainsi que
ceux de sa famille présentaient
des soldes positifs élevés. Le
procureur de la République con-
fiait une enquéte préliminaire
au service national de la douane
judiciaire. L’individu qui dispo-
sait de la procuration était
poursuivi des chefs d’abus de
confiance, faux et usage. Le tri-
bunal correctionnel 1’a déclaré
coupable du seul chef d’abus de
confiance, choix qui a ensuite
été confirmé en appel.

Dans son pourvoi en cassation,
I'intéressé reprochait a la cour
d’appel d’avoir rejeté son
moyen de nullité de l’enquéte
diligentée et des actes de procé-
dure subséquents. Il estimait en
effet que le service national de
douane judiciaire auquel I’en-
quéte avait été confiée n’avait
pas compétence pour enquéter
sur les faits signalés par Trac-
fin. La base juridique de son
raisonnement reposait sur l’ar-
ticle 28-1 du Code de procédure
pénale. Selon cet article, le pro-
cureur de la République peut
habiliter des agents des
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douanes a effectuer des en-
quétes portant sur une liste li-
mitative d’infractions, dont le
blanchiment, et sur toute infrac-
tion qui lui serait connexe., Il
considérait ainsi que le procu-
reur de la République avait re-
quis les agents des douanes
pour enquéter sur des faits
constitutifs d’abus de faiblesse,
infraction qui ne figure pas par-
mi celles visées par I’article 28-
1 du Code de procédure pénale.

Pour rejeter la demande en nul-
lité, la cour d’appel avancait un
raisonnement pragmatique et
audacieux. Tout en reconnais-
sant que ni le signalement Trac-
fin ni le soit-transmis ne vi-
saient expressément le blanchi-
ment ou une infraction énumé-
rée a l'article 28-1 du Code de
procédure pénale, les seconds
juges considéraient que le si-
gnalement Tracfin ne se limitait
pas a décrire des faits suscep-
tibles de caractériser un abus de
faiblesse. En ce sens, ils souli-
gnaient que le signalement met-
tait en lumiére une situation
financiére suspecte. Dés lors, la
cour d’appel en déduisait que



les fonds litigieux pouvaient
provenir d’un abus de faiblesse
connexe a un blanchiment. En
conséquence, les juges du fond
estimaient que, sans étre expli-
citement nommé, le blanchi-
ment était en réalité compris
dans le signalement Tracfin. Ils
en déduisaient donc logique-
ment que le service national de
la douane judiciaire était com-
pétent pour enquéter.

Séduisante, cette thése n’a pas
convaincu la Cour de cassation
qui souligne que « ni les réqui-
sitions du procureur de la Répu-
blique saisissant la douane judi-
ciaire ni la note de Tracfin a la-

quelle ces réquisitions ren-
voyaient ne visaient l'une des
infractions mentionnées par

I’article 28-1, I, 1° a 7° du Code
de procédure pénale ». Les
hauts magistrats en concluent
que la cour d’appel a méconnu
I’article 28-1 du Code de procé-
dure pénale. Signe de son refus
d’adhérer a la logique pourtant
audacieuse des juges du fond,
la chambre criminelle rappelle
fermement le principe suivant :
« les agents des douanes habili-
tés ne peuvent effectuer des
enquétes judiciaires que sur ré-
quisition du procureur de la Ré-
publique ou sur commission
rogatoire du juge d’instruction
visant les infractions mention-
nées par l'article 28-1, 1, 1°a 7°
du Code de procédure pénale ».

Ce faisant, dans une lecture ri-
goureuse - voire rigoriste - de
I’article 28-1 du Code de procé-
dure pénale, la Cour de cassa-
tion rejette ’analyse de la cour
d’appel qui n’était pourtant pas
dénuée de toute logique juri-
dique. En effet, I’objet de ce si-
gnalement Tracfin était précisé-
ment de mettre en lumiére une

situation financiere suspecte. Si
Tracfin concluait sa note
d’information en indiquant que
les éléments relatés prétaient «
a de fortes suspicions d’abus de
faiblesse » il était également
précisé que « les ponctions opé-
rées sur les comptes [...] pour-
raient avoir permis [au prévenu]
de dégager les revenus néces-
saires a la construction de son
patrimoine ».

Cette phrase est importante.
C’est précisément elle qui per-
mettait a la cour d’appel de con-
sidérer que, sans le nommer,
Tracfin faisait référence a un
blanchiment, c’est-a-dire a une
opération consistant a masquer
I’origine frauduleuse des
sommes d’argent litigieuses. En
outre, cette vision était confir-
mée par le rapport de synthése
du service de la douane judi-
ciaire qui concluait a la caracté-
risation de l'infraction de blan-
chiment.

Pourtant, la solution défendue
par les juges du fond présen-
tait, selon nous, au moins deux
avantages. Premierement, cette
position hardie tirait opportuné-
ment, en matiére de blanchi-
ment, toutes les conséquences
du « jeu de construction » intel-
lectuel qu’est la qualification
pénale (I)'. Deuxiémement,
outre la logique juridique sur
laquelle elle nous parait repo-
ser, cette position avait 1’avan-
tage de mettre a profit ce pré-
cieux outil qu’est la douane ju-
diciaire. Il s’agit en effet d'une
force de police judiciaire, une «
police thématique », qui permet
aux magistrats de confier, dans
certaines matiéres économiques
et financiéres, des enquétes a
des officiers de douane judi-
ciaire spécialisés? (II).
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I. Précisions sur la quali-
fication de blanchiment

La particularité des faits de
blanchiment est de toujours de-
voir se situer dans le sillage de
la commission d'une infraction
préalable. Le blanchiment - éga-
lement dénommé blanchissage
en droit suisse ou blanchisse-
ment en droit canadien® - compte
parmi les quelques rares méta-
phores employées par le droit
pénal. Cela explique qu’en 1’es-
péce, la situation financiere sus-
pecte dégagée par le service de
la douane judiciaire et sur la-
quelle insistent les juges du
fond est mise en lien avec une
infraction préalable, a savoir un
abus de faiblesse.

Il faut reconnaitre que ce critére
de la suspicion d'origine fraudu-
leuse des fonds est indéniable-
ment au coeur de l'infraction de
blanchiment. C'est d'ailleurs en
ce sens que s'engage depuis de
nombreuses années le législa-
teur lorsqu'il précise le champ
d'application des déclarations
de soupcons de blanchiment.
Ainsi, le décret n° 2009-874 du
16 juillet 2009 est venu préciser
a quelles conditions peut inter-
venir une déclaration de soup-
con de blanchiment en matiére
de fraude fiscale. Le texte pré-
cise que la déclaration prévue a
l'article L. 561-15-I du Code
monétaire et financier doit étre
effectuée par les personnes
mentionnées a l'article L. 561-2
du méme code « en fonction de
la spécificité de leur profession,
conformément aux obligations
de vigilance exercées sur leur
clientéle et au regard des piéces
et documents qu'elles réunis-
sent a cet effet ». L'intérét de
cette disposition est de poser
seize criteres destinés a guider
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les professionnels dans la dé-
tection du blanchiment de
fraude fiscale.

Ces critéres sont les suivants :

1° L'utilisation de sociétés
écran, dont l'activité n'est
pas cohérente avec l'objet
social ou ayant leur siege so-
cial dans un Etat ou un terri-
toire qui n'a pas conclu avec
la France une convention fis-
cale permettant l'accés aux
informations bancaires, iden-
tifié a partir d'une liste pu-
bliée par l'administration fis-
cale, ou a l'adresse privée
d'un des bénéficiaires de
l'opération suspecte ou chez
un domiciliataire au sens de
I'article L. 123-11 du Code de
comimerce ;

2° La réalisation d'opérations
financieres par des sociétés
dans lesquelles sont interve-
nus des changements statu-
taires fréquents non justifiés
par la situation économique
de l'entreprise ;

3° Le recours a l'interposition
de personnes physiques
n'intervenant qu'en appa-
rence pour le compte de so-
ciétés ou de particuliers im-
pliqués dans des opérations
financieéres ;

4° La réalisation d'opérations
financieres incohérentes au
regard des activités habi-
tuelles de Il'entreprise ou
d'opérations suspectes dans
des secteurs sensibles aux
fraudes a la TVA de type car-
rousel, tels que les secteurs de
l'informatique, de la télépho-
nie, du matériel électronique,
du matériel électroménager, de
la hi-fi et de la vidéo ;

5° La progression forte et
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inexpliquée, sur une courte
période, des sommes crédi-
tées sur les comptes nouvel-
lement ouverts ou jusque-la
peu actifs ou inactifs, liée le
cas échéant a une augmenta-
tion importante du nombre et
du volume des opérations ou
au recours a des sociétés en
sommeil ou peu actives dans
lesquelles ont pu intervenir
des changements statutaires
récents ;

6° La constatation d'anoma-
lies dans les factures ou les
bons de commande lorsqu'ils
sont présentés comme justifi-
cation des opérations finan-
cieres, telles que l'absence du
numéro d'immatriculation au
registre du commerce et des
sociétés, du numéro SIREN,
du numéro de TVA, de numé-
ro de facture, d'adresse ou de
dates ;

7° Le recours inexpliqué a des
comptes utilisés comme des
comptes de passage ou par
lesquels transitent de mul-
tiples opérations tant au dé-
bit qu'au crédit, alors que les
soldes des comptes sont sou-
vent proches de zéro ;

8° Le retrait fréquent d'es-
péces d'un compte profes-
sionnel ou leur dépo6t sur un
tel compte non justifié par le
niveau ou la nature de l'acti-
vité économique ;

9° La difficulté d'identifier les
bénéficiaires effectifs et les
liens entre l'origine et la des-
tination des fonds en raison
de l'utilisation de comptes
intermédiaires ou de comptes
de professionnels non finan-
ciers comme comptes de pas-
sage, ou du recours a des
structures sociétaires com-
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plexes et a des montages juri-
diques et financiers rendant
peu transparents les méca-
nismes de gestion et d'admi-
nistration ;

10° Les opérations finan-
cieres internationales sans
cause juridique ou écono-
mique apparente se limitant
le plus souvent a de simples
transits de fonds en prove-
nance ou a destination de
I'étranger notamment lors-
qu'elles sont réalisées avec
des Etats ou des territoires
visésau 1°;

11° Le refus du client de pro-
duire des piéces justificatives
quant a la provenance des
fonds recus ou quant aux mo-
tifs avancés des paiements,
ou l'impossibilité de produire
ces pieces ;

12° Le transfert de fonds vers
un pays étranger suivi de
leur rapatriement sous la
forme de préts ;

13° L'organisation de l'insol-
vabilité par la vente rapide
d'actifs a des personnes phy-
siques ou morales liées ou a
des conditions qui traduisent
un déséquilibre manifeste et
injustifié des termes de la
vente ;

14° L'utilisation réguliére par
des personnes physiques do-
miciliées et ayant une activité
en France de comptes déte-
nus par des sociétés étran-
geres ;

15° Le dépo6t par un particu-
lier de fonds sans rapport
avec son activité ou sa situa-
tion patrimoniale connues ;

16° La réalisation d'une tran-
saction immobiliere a un prix
manifestement sous-évalué.



Cette énumération est intéres-
sante car elle montre que tous
ces criteres ont un point com-
mun : ils reposent tous sur une
suspicion qui porte sur la situa-
tion financiére de l'intéressé.
Dans l'arrét rapporté, cette sus-
picion ressortait du rapport de
synthese du service de Ila
douane judiciaire. Aussi, les
juges du fond pensaient-ils pou-
voir s'appuyer sur ce climat de
suspicion pour justifier la com-
pétence du service de la douane
judiciaire. En effet, selon leur
analyse, ce service enquétait,
sans jamais le nommer, sur un
abus de faiblesse connexe a un
blanchiment.

II. le service de la douane
judiciaire : un outil pré-
cieux

Le texte au coeur de cet arrét
est l'article 28-1 du Code de
procédure pénale. Insérée dans
le code par la loi du 23 juin
1999 renforcant l'efficacité de
la procédure pénale, cette dis-
position autorise certains
agents des douanes spéciale-
ment habilités a cet effet par
I'autorité judiciaire a effectuer,
sur réquisitions expresses du
parquet ou sur commission ro-
gatoire du juge d'instruction,
des enquétes judiciaires dans
certains domaines limitative-
ment énumérés et pour l'essen-
tiel relatifs a la matiere écono-
mique et financiére. L'intérét
pratique du service de Ila
douane judiciaire est évident : il
s’agit de permettre aux magis-
trats du parquet et aux juges
d'instruction de bénéficier du
concours de véritables enqué-
teurs judiciaires spécialisés.
L'expérience technique des
agents composant la douane

judicaire constitue en effet une
véritable plus-value utile a la
justice pénale. La douane judi-
ciaire ne doit donc pas étre per-
¢ue comme une concurrente des
autres services de police judi-
ciaire mais comme un utile
complément.

La spécificité du service natio-
nal de la douane judiciaire est
d'étre dirigé par un magistrat de
I'ordre judiciaire détaché aupres
du ministére de I'Economie, des
Finances et de I'Industrie et
exercant ses fonctions aupres
du directeur général des
douanes et droits indirects
(articles. 28-1, II, R. 15-33-10 du
Code de procédure pénale), ce
qui constitue une garantie pour
la sécurité juridique des investi-
gations. Ce magistrat recoit les
commissions rogatoires des
juges d'instruction et les « soit-
transmis pour enquéte » adres-
sés par le parquet (article R. 15-
33-12 du Code de procédure
pénale). En outre, il peut faire
des propositions aux autorités
judiciaires sur les missions sus-
ceptibles d'étre confiées au ser-
vice national de la douane judi-
ciaire (article R. 15-33-11).

Des lors, pourquoi la Cour de
cassation s'est-elle si fermement
opposée a cette lecture pragma-
tique de l'article 28-1 du Code de
procédure pénale proposée par
les juges du fond ?

Il nous semble que la rédaction
de cet article explique ce choix.
Le texte est en effet rédigé ex-
clusivement sur un mode néga-
tif. Ainsi, au paragraphe 1, ali-
néa 3, il est précisé que : « ils
n'ont pas compétence... », et au
paragraphe 3, alinéa 1, le légi-
slateur indique que « les
agents...ne sont pas compétents
», dans le méme esprit, au para-
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graphe 8, il souligne que « les
agents ne peuvent... ». Il dé-
coule de ce choix rédactionnel
que c'est en réalité avec pru-
dence que le législateur a ac-
cueilli ces nouveaux enqué-
teurs. Cela s’explique par le
souhait d’éviter tout conflit de
compétence avec les services
des ministres de Il'Intérieur et
de la Défense en ne créant pas
une troisieme force de police
judiciaire. Dans le méme esprit,
le l1égislateur a sans doute sou-
haité, par crainte d’une éven-
tuelle inconstitutionnalité, évi-
ter un cumul des pouvoirs entre
le Code des douanes et le Code
de procédure pénale. Sans
doute pour ces deux raisons - et
malgré tout l'attrait de la posi-
tion des juges du fond-, la
chambre criminelle a donc pré-
féré opter pour une lecture
stricte de l'article 28-1.

Notes :

1. J. Larguier, « Théorie des ensembles et
qualification pénale », in Mélanges Cha-
vanne, Litec, 1990, p. 99

2. M. Dobkine, La douane judiciaire, premier
bilan d’une police thématique, D. 2002.
3284 ; La création d’une nouvelle force de
police judiciaire : la douane judiciaire, D.
2001. 1475 ; P. Carli, Service national de
douane judiciaire : officier de police judi-
ciaire douaniere ? officier de douane judi-
ciaire 7, D. 2003. 2701

3. THONY, Les politiques législatives de lutte
contre le blanchiment en Europe, RPDP 1997.
307

51



DU COTE DES PRATICIENS

« LA CYBERCRIMINALITE ET L’ENTREPRISE :
LE ROLE DE L’AVOCAT »

a cybercriminalité s’impose
de plus en plus comme
I'un des risques majeurs
I'environnement numé-

dans
rique de l’entreprise, avec une

progression exponentielle. Pas
une semaine ne s'écoule sans
qu'un grand groupe ne soit vic-
time d'une faille majeure. Les
agressions sont de plus en plus
insidieuses car elles s’accompa-
gnent de signaux faibles et lais-
sent peu de traces, a I’exemple
des menaces de type APT
(« advanced permanent threat »)
qui ciblent une entreprise en
particulier, ou encore les atta-
quent pour cartographier puis
pénétrer ses réseaux dans le but
de dérober des données ou des
informations. Les vols de mots
de passe se chiffrent en cen-
taines de millions.

S’il ne faut pas négliger la me-
nace extérieure a l'entreprise
d’autant que I’hébergement des
données s’effectue de plus en
plus a l'extérieur via le cloud, il
ne faut pas sous-estimer la me-
nace interne. En effet, dans 80 %
des cas, ce sont toujours des
employés ou d’ex-salariés qui,
pour des raisons diverses sur-
tout par négligence portent at-
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teinte aux systéemes d’informa-
tion de leurs employeurs ou ex-
employeurs.

Face a ces menaces, ’avocat a
un role central pour conseiller et
accompagner le chef d’entre-
prise dans l'identification des
zones de risques et des mesures
préventives a déployer (I). Par
ailleurs, en présence d’un acte
de « cyber-malveillance », il est
I'interlocuteur privilégié pour
guider le chef d’entreprise dans
les mesures a prendre et pour
défendre ses intéréts (II).

I. Des actions pour préve-
nir les risques liés a la cy-
bercriminalité

Afin de prévenir les risques liés
a la cybercriminalité, 1’avocat
doit rappeler a son client les
obligations de sécurité du chef
d’entreprise (A) et 1orienter
dans la mise en place de bonnes
pratiques (B).

A. Une obligation de sécuri-
té renforcée a la charge du
chef d’entreprise

L’avocat doit s’assurer que son
client a bien pris connaissance
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des obligations lui incombant au
titre de la sécurité de ses sys-
temes d’information, tout parti-
culierement lorsqu’il s’agit de
traitements de données a carac-
tere personnel.

En effet, on rappellera que tradi-
tionnellement, la responsabilité
du chef d’entreprise peut étre
engagée par les victimes, d’une
part, sur le plan civil pour obte-
nir réparation du préjudice
qu’elles ont subi suite a une
faute ou une négligence (C. civ.,
art. 1240 ; anc. C. civ., art.
1383), lorsque la divulgation est
volontaire (C. civ. art. 1241 ; an-
cien C. civ., art. 1383) ou résulte
soit d’une négligence, soit d’une
imprudence. D’autre part, sur le
plan pénal, s’agissant de don-
nées a caractére personnel, l'ar-
ticle 34 de la loi Informatique et
Libertés impose au responsable
du traitement des données « de
prendre toutes précautions
utiles, au regard de la nature des
données et des risques présentés
par le traitement, pour préserver
la sécurité des données et, no-
tamment, empécher qu'elles
soient déformées, endommagées,
ou que des tiers non autorisés y
aient accés ». Tout manquement



a cette obligation expose le chef
d’entreprise a des sanctions pé-
nales lourdes a savoir cing ans
d’emprisonnement et 300 000
euros d’amende (C. pén., art. 226-
17Y.

Ce dispositif a été considérable-
ment renforcé pour mettre a la
charge du chef d’entreprise, non
plus une obligation de moyens,
mais des obligations de sécurité
réglementaires, notamment avec
le Reéglement général pour la
protection des données en date
du 27 avril 2016 (RGPD) et la
Directive network and informa-
tion security du 6 juillet 2016
(NSI). Ces textes européens en-
treront en vigueur fin mai 2018.
Par ailleurs, les Etats membres
ont été fermement appelés « a
prévoir, dans le cadre de leur
droit national, des mesures perti-
nentes permettant d’engager la
responsabilité des personnes mo-
rales, lorsque celles-ci n'ont de
toute évidence pas assuré un ni-
veau de protection suffisant contre
les cyberattaques » (Dir. 2013/40/
UE, 12 aotlit 2013, Cons. 26). Cette
directive, dont l’objectif affiché
est de « rapprocher le droit pénal
des Etats membres dans le do-
maine des attaques contre les
systemes d’information », a été
transposée en droit francais par
la loi n° 2015-993 du 17 aoft
2015% portant adaptation de la
procédure pénale au droit de
I'Union européenne.

Dans [lintervalle, la jurispru-
dence n’hésite pas a sanctionner
les actes de négligence du chef
d’entreprise. Ainsi, la Cour d’ap-
pel de Paris, dans un arrét du
5 février 20143, constatant
qu’un acces frauduleux avait été
rendu possible par une défail-
lance technique, a refusé de ca-
ractériser la fraude. Méme si les
juges d’appel ont admis que
l'internaute s’était maintenu
frauduleusement dans le sys-

teme*, ils ont manifestement
voulu sanctionner la négligence
du maitre du systéme qui
n’avait pas suffisamment sécuri-
sé l'acces. La méme juridiction
avait précédemment suivi un
raisonnement similaire dans une
affaire opposant une société
dont le systéeme d’information
avait été infesté par un virus a
son fournisseur de détecteur de
virus : les juges ont considéré
qu’elle ne pouvait invoquer la
défaillance de la protection anti-
virus comme juste motif de la
résiliation dés lors qu’elle avait
laissé son personnel se connec-
ter sur des « sites informatiques
étrangers a son activité, voire
illégaux tels que les sites qui
permettent de télécharger gra-
tuitement des programmes habi-
tuellement payants », et qu’elle
avait donc « rendu, par sa faute,
inefficace la protection que
[I'autre société] s'était engagée a
lui fournir »°. Précédemment, la
Cour de cassation avait confir-
mé la condamnation des respon-
sables d’un organisme au regard
de l'insuffisance de formation
du personnel, considérant que
cela avait favorisé l’acces par
des tiers non autorisés a des

données nominatives (Cass.
crim., 30 octobre 2001, n°99-
82.136).

B. Les bonnes pratiques a
mettre en oeuvre

L’Agence Nationale de la Sécuri-
té des Systemes d’Information
(ANSSI) propose une méthodolo-
gieb sur divers thémes, sous dif-
férentes formes (guides, recom-
mandations, articles). Elle a no-
tamment publié deux fiches de
« bonnes pratiques »”et d’infor-
mation a destination des admi-
nistrateurs de sites, afin de rap-
peler des regles permettant de
se prémunir contre les cyberat-
taques. Elle a également publié
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un Guide® d’hygiéne informa-
tique destiné aux entreprises,
contenant quarante-deux regles
simples a appliquer concernant
la sécurité des messageries, du
poste de travail, des impri-
mantes, etc. Ainsi, elle recom-
mande d’utiliser des mots de
passe complexes pour l’acces
aux interfaces d’administration
et d’appliquer les correctifs de
sécurité. Sur ce point, la CNIL
propose également quelques
conseils pour la gestion des
mots de passe®. Par ailleurs, le
Guide'® Afnor a publié en dé-
cembre 2014 sur la prévention
et la gestion des fuites d’infor-
mations (BP Z 90-001).

En marge de ces préconisations,
I’avocat peut anticiper, en con-
certation avec la direction juri-
dique, la direction informatique
et les services de sécurité des
systémes d’information, 1’ana-
lyse des zones de risques au
sein de l'entreprise. Pour l’es-
sentiel, on retrouve les mémes
préoccupations telles que la
continuité des services de l’en-
treprise, la conservation du pa-
trimoine informationnel, la pré-
servation du patrimoine incor-
porel ou encore la gestion sécu-
risée des objets connectés et
BYOD (Bring Your Own Device)
des employés. Pour chacune de
ces thématiques, et d’autres en-
core a identifier en fonction de
I’activité propre de l’entreprise,
I’avocat peut accompagner ses
interlocuteurs dans la vérifica-
tion et/ou la mise en place de
mesures spécifiques telles que
les clauses organisant les délais
d’intervention et de remise en
ordre de marche opérationnelle
en cas de rupture dans la conti-
nuité du service, ou encore défi-
nir la politique d’archivage per-
mettant de garantir le conserva-
tion et la restitution des don-
nées avec toutes les garanties

53



d’intégrité, voire encore la mise
en place d’'une charte définis-
sant notamment les conditions
d’utilisation des objets connec-
tés a distance par les salariés....

II. Des actions en pré-
sence d’un acte de mal-
veillance

La réactivité et la maitrise du
dispositif a mettre en oeuvre
sont déterminantes.

L’entreprise victime de cybercri-
minalité doit réagir immeédiate-
ment, en mode de gestion de
crise lorsqu’il faut éradiquer le
risque, qu’il s’agisse d’'un virus
a méme de contaminer tous les
serveurs ou encore du pillage du
patrimoine informationnel.
L’avocat a toute sa place dans le
dispositif car il doit, cumulative-
ment, accompagner son client
dans le respect des formalités
déclaratives obligatoires aupres
des autorités compétentes en
présence de failles de sécurité
(A), diriger la collecte des élé-
ments de preuve pertinents en
vue d’une éventuelle action judi-
ciaire, avec l'aide des équipes
informatiques internes mais
aussi d’experts et d’huissiers
(B), déclencher les procédures
adéquates en s’adressant aux
interlocuteurs spécialisés (C).

A. La notification des failles
de sécurité

L’obligation de notification des
failles de sécurité exige une
bonne maitrise et connaissance
des textes applicables, lesquels
prennent en compte la nature
des données concernées et/ou
I’activité de ’entreprise.

La notification des failles de sé-
curité doit se faire aupres de la
CNIL en présence de traitements
de données a caractére person-
nel et aupres de I’ANSSI pour
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certains secteurs d’activités spé-
cifiques.

Cette obligation de notification
a d’abord visé les opérateurs
télécoms et les fournisseurs
d’acceés a internet (FAI). Elle a
vocation a se généraliser comme
I'illustre le RGPD (art. 33 et 34)
qui prévoit que le responsable
de traitement est tenu de noti-
fier les failles de sécurité a la
CNIL dans les meilleurs délais
(72h apres en avoir pris connais-
sance). A défaut de pouvoir res-
pecter ce délai, la notification
doit étre accompagnée des mo-
tifs du retard. En présence d’un
sous-traitant, on rappellera que
ce dernier est également tenu a
de notifier la faille.

Cependant, cette notification n’est
pas requise lorsque la violation
n’est pas de nature a engendrer
des risques pour les droits et les
libertés des personnes physiques.
Tel serait le cas d’une violation
portant sur un fichier crypté ou
anonymisé. D’ou I'importance des
mesures préventives évoquées
précédemment.

Lorsque la notification s’avére
indispensable, elle doit inclure
des informations techniques
telles que la description de la
nature de la violation des don-
nées (catégories de données,
nombre de personnes concer-
nées), le nom du Délégué a la
protection des données (DPO ou
tout autre point de contact au-
prés duquel des informations
peuvent étre obtenues), la des-
cription des conséquences pro-
bables de la violation et des me-
sures que le responsable de trai-
tement a prises ou se propose
de prendre pour remédier a la
violation ou pour en atténuer les
conséquences négatives. S’il
n’est pas possible de fournir
toutes ces informations en
méme temps, celles-ci peuvent
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étre communiquées de maniere
échelonnée sans autre retard
indu.

Par ailleurs, le chef d’entreprise,
en sa qualité de responsable du
traitement des données person-
nelles, doit informer dans les
meilleurs délais la personne
concernée de la violation de ses
données ; si la communication
individuelle exige des efforts
disproportionnés, la communi-
cation pourra se faire par voie
de presse.

Enfin, lorsque l'activité de 1’en-
treprise porte sur un des sec-
teurs spécifiques tels qu’ils sont
décrits dans les décrets d’appli-
cation'' de la loi de programma-
tion militaire n°2013-1168 du 18
décembre 2013*, il s’agit d’un
organisme d’importance vitale
(OIV)®3. En France, les OIV sont
au nombre environ de 250. IIs
désignent des opérateurs pu-
blics ou privés exploitant des
établissements ou utilisant des
installations et ouvrages, dont
l'indisponibilité risquerait de
diminuer d'une facon impor-
tante le potentiel de guerre ou
économique, la sécurité ou la
capacité de survie de la nation.
Ces établissements, installations
ou ouvrages sont désignés par
I'autorité administrative (C. dé-
fense, art. L. 1332-1). Les trois
premiers arrétés relatifs a la sé-
curité des OIV publiés le 23 juin
2016, visent les secteurs de
I’eau, la santé et ’alimentation.
Il y a eu par la suite quatre nou-
veaux arrétés publiés le 28 no-
vembre 2016', concernant les
secteurs de l’industrie, les fi-
nances, l'audiovisuel et de
I'information, les communica-
tions électroniques et Internet.
D’autres encore devraient
suivre, dans les domaines de
I’énergie, les transports, les acti-
vités civiles, militaires et judi-
ciaires de I’Etat. Les OIV sont



tenus de notifier sans délai a
I’ANSSI des incidents affectant
le fonctionnement ou la sécurité
de ses systémes d’information
(C. défense, art. L.332-6-2).

Cette obligation de notification
des failles de sécurité va encore
s’étendre avec l'entrée en vi-
gueur, le 9 mai 2018, de la di-
rective n°2016/1148 « Sécurité
des réseaux et de l'information
(SRD)'*®» du 6 juillet 2016'. En
effet, elle prévoit que « les opé-
rateurs de services essentiels’® et
les fournisseurs de service numeé-
rique [soient] soumis a des exi-
gences en matiere de sécurité et
de notification, afin de promou-
voir une culture de gestion des
risques et de faire en sorte que
les incidents les plus graves
soient signalés » (considérant 4).

Dans tous les cas, l'entreprise
ne pourra plus passer sous si-
lence les cyberattaques dont elle
est victime, 'objectif étant dé-
sormais de partager l'informa-
tion le plus largement possible
pour permettre aux victimes par
ricochet de prendre des mesures
préventives et d’éviter les effets
induits.

B. Des éléments de preuve
non contestables

Bien que la preuve soit libre en
matiére pénale, son appréciation
par le juge reste souvent liée au
respect de certaines exigences
qui relevent de la matiéere civile.
Il est donc prudent de procéder
rapidement, une fois I’acte mal-
veillant identifié, a la collecte et
a la conservation des éléments
de preuve par un moyen fiable.

L’'un des moyens de constituer
une preuve numérique irrévo-
cable consiste a passer par les
services d’un expert dans le
cadre de l'inforensique!®. Ce
concept consiste en l'application
de processus et techniques

d'investigation permettant de
collecter et d'analyser des élé-
ments ayant valeur de preuves en
vue d'une procédure judiciaire. La
technique d’investigation numé-
rique la plus courante est celle de
la copie-image, consistant en la
représentation « bit a bit » inté-
grale de l'information numé-
rique présente sur un support
d'information, espaces non utili-
sés et non alloués inclus. Réalisée
dans le cadre d'une investigation
numérique légale, une copie-
image doit étre pure et parfaite ;
dans le cas contraire, le rapport
d'investigation doit expliquer les
raisons de l'impureté ou de 1'im-
perfection. A l'issue de ses in-
vestigations, l'expert consigne
ses travaux dans un rapport
d’investigation (« chain of evi-
dence » en anglais) qui retrace
I’ensemble des étapes permettant
de garantir qu'une preuve numé-
rique est issue de maniére irrévo-
cable dune information numé-
rique.

Le moyen le plus courant con-
siste a faire établir un constat
d’huissier, parfois en présence
d’experts agréés ou encore de
prestataires tiers certifiés tels
que 1I’Agence pour la Protection
des Programmes (APP). Cette dé-
marche exige une grande vigi-
lance, les constats d’huissier
ayant donné lieu a une jurispru-
dence fluctuante précisant pro-
gressivement les contraintes
spécifiques qui s’attachent a
I’établissement de preuves sur
I'Internet, ajoutant aux condi-
tions usuelles (mentions obliga-
toires, double original, etc.). Ain-
si peut étre citée l’ordonnance
rendue par le juge des référés
du tribunal de grande instance
de Paris, écartant un constat
d’huissier produit au motif que
celui-ci ne faisait mention d’au-
cune des précautions préalables
qu’il appartient a un huissier de
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prendre (indication du naviga-

teur utilisé, horodatage de
l'ordinateur conforme a celui du
constat, « caches » vidés des

cookies, fichiers temporaires et
de I'historique des pages visi-
tées, etc.). Dans cette affaire, le
juge reprochait également a
I’huissier de ne pas avoir procé-
dé lui-méme aux « constatations
qu’il est chargé de relever per-
sonnellement et sous sa respon-
sabilité »*°.

Le respect de la norme Afnor
NFZ67-147 concernant « le mode
opératoire de proces-verbal de
constat sur Internet effectué par
huissier de justice », publiée le
ler septembre 2010?' constitue
également un référentiel perti-
nent. Cette norme a fait émerger
de nouveaux pré-requis tech-
niques, ouvrant la voie a de nou-
velles contestations sur la vali-
dité des constats lorsque ceux-
ci, produits a titre de preuve, ne
respectaient pas strictement les
exigences énoncées par la
norme, ceci alors méme qu’ils
étaient conformes aux exigences
issues de la jurisprudence anté-
rieure a 2010. Cependant, il con-
vient de signaler cet arrét de la
cour d’appel de Paris du 27 fé-
vrier 2013* qui a retenu que la
norme Afnor NFZ67-147 ne
constituait qu’un recueil de re-
commandations de bonnes pra-
tiques et, a ce titre, n’avait pas
de caractere obligatoire. Les
juges ont donc écarté les griefs
qui étaient fondés exclusive-
ment sur le non-respect de la
norme pour s’attacher a l'exa-
men des diligences préalables
au constat : la description du
matériel ayant servi aux consta-
tations, indiquer I’adresse IP de
I'ordinateur ayant servi aux opé-
rations de constat, vider les
caches de 'ordinateur préalable-
ment a I’ensemble des constata-
tions, désactiver la connexion
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par proxy, supprimer I’ensemble
des fichiers temporaires stockés
sur l'ordinateur, supprimer les
cookies ainsi que I'historique de
navigation.

Ces éléments de preuve sont
souvent au coeur des débats ju-
diciaires qui vont suivre. D’ou
I'importance d’encadrer précisé-
ment la maniere dont ils sont
collectés et conservés.

C. Coopérer avec les autori-
tés chargées d’enquéte

La spécialisation des autorités
chargées d’enquéte participe de
I'efficacité des procédures judi-
ciaires, que ce soit a I’échelle
nationale ou européenne.

La Brigade d’enquétes sur les
fraudes aux technologies de
I'information (BEFTI) est I’un des
acteurs les plus connus. Sa mis-
sion, limitée a Paris et aux trois
départements constituant la pe-
tite couronne, consiste a lutter
contre les atteintes aux sys-
temes de traitement automatisé
de données, ainsi qu’aux infrac-
tions liées a la loi Informatique
et Libertés, ou encore aux in-
fractions plus classiques
(escroquerie, abus de confiance,
atteintes aux personnes et a la
représentation de la personne,
ou encore infractions a la loi du
29 juillet 1881 sur la liberté de
la presse). Cette brigade peut
étre saisie directement par 1’avo-
cat, sur plainte de l’entreprise
directement?®, sur transmission
du dossier par le parquet dans
I’hypothése ou la victime écrit
directement au procureur de la
République, ou encore sur délé-
gation d’un juge d’instruction
dans le cadre d’'une commission
rogatoire.

Par ailleurs, la sous-direction de
lutte contre la cybercriminalité?
créée au sein de la Direction
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centrale de la police judiciaire
est en charge du pilotage et de
la coordination de la lutte contre
la cybercriminalité au plan na-
tional. Elle intégre 1I’Office cen-
tral de lutte contre la criminalité
liée aux technologies de l’'infor-
mation et de la communication
(OCLCTIC#) qui doit « procéder,
a la demande de I'autorité judi-
ciaire, a tous actes d’enquéte et
de travaux techniques d’investi-
gations en assistance aux ser-
vices chargés d’enquétes de po-
lice judiciaire sur les infractions
dont la commission est facilitée
par ou liée a lutilisation des
technologies de l'information et
de la communication »%*°. 11 cons-
titue également le point de con-
tact en France pour la coopéra-
tion policiere internationale
avec Europol, Interpol et le G8.

En effet, l'office européen de
police EUROPOL est un organe
de coordination des policiers
européens, avec pour objectif le
traitement des renseignements
relatifs aux activités criminelles.
En 2002%, une décision-cadre de
la Commission de Bruxelles
« prbéne la coopération en ma-
tiere pénale contre la cybercrimi-
nalité, sur le territoire des
quinze pays membres de 1’Union,
avec la possibilité d’avoir des
commissions rogatoires directe-
ment par Europol, sans passer
par des autorités diplomatiques
ou judiciaires habituelles »*%. Des
lors, l'avocat peut également
étre sollicité a 1’échelle euro-
péenne afin de coopérer avec
cet office, dans le cadre d’une
commission rogatoire. De
méme, il est important de rappe-
ler qu’'en 2013 a été créé le
Centre européen de lutte contre
la cybercriminalité (EC3) qui a
pour mission la coordination
européenne de la lutte contre la
cybercriminalité incluant notam-
ment les cyberattaques a l'en-
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contre des Organismes d’Impor-

tance Vitale (OIV) des Ftats
membres.
Ces différents organismes,

comme beaucoup d’autres, tel
que le Centre de lutte contre les
criminalités numérique (C3N),
permettent d’enclencher des in-
vestigations permettant d’identi-
fier 'auteur de l'infraction. Cet
exercice s’avere souvent tres
délicat a raison du caractere
transfrontiere de la cybercrimi-
nalité.

On rappellera que si les textes
sont indispensables pour appré-
hender l’'infraction, la difficulté
réside pour I'essentiel dans
I'identification de l'auteur de
cette infraction. En effet, en pré-
sence de réseaux cryptés, de lo-
calisation d’hébergeurs a I’étran-
ger, de la généralisation des
pseudos, de la profondeur du
darkweb... l’investigation re-
quiert désormais une coopéra-
tion forte avec les autorités
chargées d’enquéte.

L’avocat est toujours le mieux
placé pour accompagner, orien-
ter, aider et défendre son client.

Néanmoins, une réalité s’im-
pose : le préjudice est difficile-
ment réparable sur internet.

Comme toujours, il vaut mieux
prévenir que guérir....

Notes :
1. Code pénal, art. 226-17.

2. L. n° 2015-993, 17 aolit 2015 portant
adaptation de la procédure pénale au
droit de 1'Union européenne, JO 18 aofit,
p. 14331.

3. CA Paris, 5 février 2014, n°13/04833

4. Ces infractions d’acces et de maintien
frauduleux dans un STAD sont prévues



10.

11.

12.

13.

14.

et réprimées par l'article 323-1 du Code
pénal.

CA Paris, 4 mai 2007, n°05/23284

https://www.ssi.gouv.fr/entreprise/
bonnes-pratiques/methodologie/

http://www.ssi.gouv.fr/IMG/pdf/
Fiche_des_bonnes_pratiques_en_cybersecu
rite.pdf et http://www.ssi.gouv.fr/IMG/pdf
Fiche_d_information_Administrateurs.pdf

Agence nationale de la sécurité des sys-
temes d’information (ANSSI), Guide de
I’hygiene informatique, version 1.0 -
Janvier 2013, www.ssi.gouv.fr et
www.securite-informatique.gouv.fr

https://www.cnil.fr/fr/les-conseils-de-la-
cnil-pour-un-bon-mot-de-passe

Pour plus d’informations http://
www.afnor.org/liste-des-actualites/
actualites/2015/janvier-2015/fuites-d-
informations-un-guide-afnor-pour-les-
prevenir-et-s-en-proteger

Conseil d'Etat, 10éme / 9éme SSR, 30 dé-
cembre 2015, 385019 , v. https://
www.legifrance.gouv.fr/affichJuriAdmin.do?
oldAction=rechJuriAdmin&idTexte=CETAT
EXT000031861287&fastReqld=151003339
0&fastPos=1

Loi n° 2013-1168 du 18 décembre 2013
relative a la programmation militaire
pour les années 2014 a 2019 et portant
diverses dispositions concernant la dé-
fense et la sécurité nationale, JORF n°
0294 du 19 décembre 2013, p. 20.570

Les Organismes d’importance vitale (OIV)
- environ 250 opérateurs en France -
désignent les opérateurs publics ou pri-
vés exploitant des établissements ou
utilisant des installations et ouvrages,
dont l'indisponibilité risquerait de dimi-
nuer d'une facon importante le potentiel
de guerre ou économique, la sécurité ou
la capacité de survie de la nation. Ces
établissements, installations ou ouvrages
sont désignés par l'autorité administra-
tive (C. défense, art. L. 1332-1).

Arrété du 10 juin 2016 fixant les régles de
sécurité et les modalités de déclaration des
systemes d'information d'importance vitale
et des incidents de sécurité relatives au
sous-secteur d'activités d'importance vitale
« Produits de santé » et pris en application
des articles R. 1332-41-1, R. 1332-41-2 et R.
1332-41-10 du code de la défense wv.
https://www.legifrance.gouv.fr/
affichTexte.do;jsessionid=5BC87A29CCF
FD11180BO06E71ECE2A34.tpdila07v_2?
cidTexte=JORFTEXT000032749532&dateTe
xte=&oldAction=rechJO&categorieLien=id&i
dJO=JORFCONT000032749513 Arrété du
17 juin 2016 fixant les régles de sécurité et
les modalités de déclaration des systémes
d'information d'importance vitale et des
incidents de sécurité relatives au secteur
d'activités d'importance vitale « Gestion de
I'eau » et pris en application des articles R.
1332-41-1, R. 1332-41-2 et R. 1332-41-10
du code de la défense, v. https://
www.legifrance.gouv.fr/affichTexte.do;jse
ssionid=5BC87A29CCFF D11180BO06E71EC
E2A34.tpdila07v_2?cidTexte=JORFTEXT

15.

000032749580&dateTexte=&oldAction=rec
hJO&categorieLien=id&idJO=JORFCONTO000
032749513 Arrété du 17 juin 2016 fixant
les regles de sécurité et les modalités de
déclaration des systemes d'information
d'importance vitale et des incidents de
sécurité relatives au secteur d'activités
d'importance vitale « Alimentation » et pris
en application des articles R. 1332-41-1, R.
1332-41-2 et R. 1332-41-10 du code de la
défense, V. https://
www.legifrance.gouv.fr/affichText
e.do;jsessionid=5BC87A29CCFFD11180B00
6E71ECE2A34.tpdila07v_2?cidTexte=JOR
FTEXT000032749626&dateTexte=&oldActi
on=rech]JO&categorieLien=id&idJO=JORFCO
NT000032749513

Arrété du 28 novembre 2016 fixant les
regles de sécurité et les modalités de décla-
ration des systémes d'information d'impor-
tance vitale et des incidents de sécurité
relatives au sous-secteur d'activités d'im-
portance vitale « Audiovisuel et informa-
tion » et pris en application des articles R.
1332-41-1, R. 1332-41-2 et R. 1332-41-10
du code de la défense https://
www.legifrance.gouv.fr/
affichTexte.do;jsessionid=FC57FCOC4DE
1618501D5213E0F9044A1.tpdila07v_1?
cidTexte=JORFTEXT000033521374&dateTe
xte=&oldAction=rechJO&categorieLien=id&i
dJO=JORFCONT000033521322 Arrété du
28 novembre 2016 fixant les regles de
sécurité et les modalités de déclaration des
systémes d'information d'importance vitale
et des incidents de sécurité relatives au
sous-secteur d'activités d'importance vitale
« Communications électroniques et Inter-
net » et pris en application des articles R.
1332-41-1, R. 1332-41-2 et R. 1332-41-10
du code de la défense https://
www.legifrance.gouv.fr/affichText
e.do;jsessionid=E6CA2 1E5E2FFO56 CCDE29
4E9F30F64C1.tpdilal2v_3?cidTexte=]JO
RFTEXT000033521327&dateTexte=&oldAct
ion=rechJO&categorieLien=id&idJO=JORFC
ONT000033521322%20. Arrété du 28 no-
vembre 2016 fixant les regles de sécurité
et les modalités de déclaration des sys-
témes d'information d'importance vitale et
des incidents de sécurité relatives au sec-
teur d'activités d'importance vitale « Indus-
trie » et pris en application des articles R.
1332-41-1, R. 1332-41-2 et R. 1332-41-10
du code de la défense https://
www.legifrance.gouv.fr/affichTexte.do;jses
sionid=A590DC7FE86CF4C8E1964312C24F
08CO0.tpdila07v_1?cidTexte=JORFTEXT
000033518974&dateTexte=&oldAction=rec
hJO&categorieLien=id&idJO=JORFCONTO000
033518910 Arrété du 28 novembre 2016
fixant les regles de sécurité et les modali-
tés de déclaration des systémes d'informa-
tion d'importance vitale et des incidents de
sécurité relatives au secteur d'activités
d'importance vitale « Finances » et pris en
application des articles R. 1332-41-1, R.
1332-41-2 et R. 1332-41-10 du code de la
défense  https://www.legifrance.gouv.fr/
affichTexte.do;jsessionid=A590DC7
FE86CF4C8E1964312C24F08CO0.tpdila07v_
1?cidTexte=JORFTEXT000033518925&d
ateTexte=&oldAction=rechJO&categorieLi
en=id&idJO=JORFCONT000033518910
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23.

24,

25.

26.

27.

28.

Directive « Network Security and infor-
mation » (NIS)

Dir. 2016/1148, 6 juillet 2016, concer-
nant des mesures destinées a assurer un
niveau élevé commun de sécurité des
réseaux et des systemes d’information
dans 1'Union http://eur-lex.europa.eu/
legal-content/FR/TXT/PDF/?
uri=CELEX:32016L1148&from=FR

Les secteurs concernés sont ceux de l'éner-
gie (électricité, pétrole et gaz), les trans-
ports (aérien, ferroviaire, par voie d’eau et
routier), les services bancaires
(établissements de crédit), les infrastruc-
tures de marchés financiers (plateformes
de négociation, contreparties centrales), la
santé (prestataires de soins de santé), I’eau
(fourniture et distribution d’eau potable),
l'infrastructure numérique (points
d’échange internet qui permettent l'inter-
connexion entre les différents réseaux
internet), prestataires de services relatifs
au systeme des noms de domaine, re-
gistres de noms de domaine de premier
niveau).

Formulation en francais du concept
d'investigation numérique légale, appelé
aussi computer forensics dans le monde
anglophone.

TGI Paris, ord. réf., 2 juill. 2007, Udaf de
I’Ardeéche a. c/Linden Research a., Gaz. Pal.
18 oct. 2007, p.37, note Jahan; https://
www.legalis.net/jurisprudences/tribunal-
de-grande-instance-de-paris-ordonnance-de
-refere-02-juillet-2007-2/

Afnor NFZ67-147, « mode opératoire de
procées-verbal de constat sur Internet effec-
tué par huissier de justice », 1 sept. 2010,
http://norminfo.afnor.org/structure/
commid=73666

CA Paris, Pole 5, ch. 1, 27 février 2013,
David D ¢/ Thomas M et Pascal F, http://
www.legalis.net/spip.php?page=jurisprud
ence-decision&id_article=3641

C’est 'un des rares services de la police
judiciaire a prendre directement la plainte
dans son domaine propre.

Arr. min.,, 29 avr. 2014, NOR 10C-
C0916981A, modifiant 'arrété du 5 aoft
2009 relatif aux missions et a I'organisa-
tion de la Direction centrale de la police
judiciaire

Sur I'Office central de lutte contre la crimi-
nalité liée aux technologies de l'informa-
tion et de la communication, http://
www.internet-mineurs.gouv.fr/

Décr. no 2000-405,
16 mai, p. 7338.

15 mai 2000, JO

Conseil de I’Europe, no 2002/630/JAl,
22 juill. 2002, établissant un programme-
cadre concernant la coopération policiére
et judiciaire en matiére pénale (AGIS),
http://eur-lex.europa.eu/legal-content/FR/
TXT/HTML/?uri=URISERV:133177&from=FR

Briat, « La cybercriminalité », LPA 6 févr.
2004, no 27, p. 25.
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Présentation de I’'éditeur

Le secteur bancaire et assuran-
tiel est au coeur de la révolu-
tion digitale qui innerve l'en-
semble de la société. Précur-
seurs, les établissements ban-
caires et les entreprises
d’assurance ont dii modifier en
profondeur leurs pratiques et
procédures pour satisfaire une
clientéle toujours plus exi-
geante en termes de réactivité
et de sécurité. La digitalisation
de la banque et de ’assurance
est la technique qui permet le
passage de l'information ana-
logique au numérique, au
moyen des technologies de
I'information, en vue de traite-
ments et d’échanges entre sys-
temes d’information via les
réseaux numériques, mais aus-
si avec les équipements per-
sonnels des clients. Les régle-
mentations applicables sont de
plus en plus complexes. Avec
la digitalisation, le secteur
bancaire et assurantiel doit
non seulement prendre en
compte les regles de droit
commun, mais aussi les regles
plus spécifiques qui encadrent
les échanges digitaux/
numériques : quelles sont les
exigences de sécurité des sys-
temes d’information qu’il con-
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Banque et Assurance
Digitales

DROIT ET PRATIQUES

vient de mettre en oeuvre ?
Quelles obligations juridiques
pesent sur I’entreprise de
banque ou d’assurance en
termes de conformité légale ou
de protection des données a
caractére personnel ? Selon
quelles régles juridiques s’opeée-
rent les relations digitalisées
avec les clients ? Comment as-
surer le passage de la banque
et de I'assurance tradition-
nelles au digital ? Quels sont
les nouveaux services a valeur
ajoutée et leurs cadres juri-
diques dont les banques et les
assurances doivent se doter
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pour rester compétitives ? Cet
ouvrage pratique et pragma-
tique a pour objectif de poser
les fondements juridiques de
la banque et 'assurance digi-
tales. Les auteurs proposent
une analyse approfondie, illus-
trée de références jurispruden-
tielles pour identifier les obli-
gations et responsabilités des
banques et des assurances,
dans une optique de com-
pliance réglementaire et de
compétitivité.

« Aborder dans un seul et
méme ouvrage la banque et
I'assurance digitales est a la
fois un choix judicieux et auda-
cieux. Le rapprochement des
activités, I’'émergence de réegles
transversales et la supervision
commune des secteurs - peut-
étre bientét étendue au niveau
européen - donne tout son sens
a cette démarche. Dégager les
questions juridiques, esquisser
les réponses opérationnelles a y
apporter - dans un contexte
réglementaire en mouvement
incessant - constituait un beau
challenge. Eric Caprioli et ses
associés 'ont relevé ». Myriam
Roussille (Extrait de la préface)



RAPPORT :

« 2016, UNE ANNEE HISTORIQUE POUR TRACFIN »

g ) BRUNO DALLES

/

e service « Traitement du

renseignement et action

contre les circuits finan-
ciers clandestins » (Tracfin) par-
ticipe a la protection de I’écono-
mie nationale et a la lutte contre
les circuits financiers clandes-
tins, le blanchiment de capitaux
et le financement du terrorisme
depuis sa création en 1990".

Devenu service a compétence
nationale en 2006 et placé sous
l’autorité du ministre chargé de
I’Action et des Comptes publics,
Tracfin répond a la dénomina-
tion de cellule de renseignement
financier nationale au sens du
groupe d’action financiere
(GAFI) et de I'Union européenne
a savoir une « cellule nationale
centrale chargée de recevoir et,
dans la mesure de ses pouvoirs,
de demander, d'analyser et de
communiquer aux autorités
compétentes les informations
divulguées concernant un éven-
tuel blanchiment de capitaux, un
éventuel financement du terro-
risme ou toute information re-
quise par les dispositions légi-
slatives ou réglementaires natio-
nales ». Tracfin a pour mission
de recueillir, analyser, enrichir

DIRECTEUR DU SERVICE TRAITEMENT DU RENSEIGNEMENT ET ACTION
CONTRE LES CIRCUITS FINANCIERS CLANDESTINS (TRACFIN)

et exploiter tout renseignement
propre a établir l'origine ou la
destination délictueuse d'une
opération financiére.

Aux fins d’évaluation du dispo-
sitif, Tracfin publie chaque an-
née un rapport d’activité don-
nant un état des lieux de la par-
ticipation des professionnels
assujettis au dispositif LCB/FT,
de l'activité institutionnelle du
Service et présentant des typolo-
gies de fraudes a l'usage des
professionnels déclarants. Le
rapport d’activité 2016 a été pu-
blié en juillet dernier, cet article
en retrace les faits marquants.

I. 2016, une année d’acti-
vité historique pour Trac-
fin

L’année 2016 a constitué une
année d’activité historique pour
Tracfin en raison de I’explosion
du nombre d’informations re-
cues et analysées par le Service
(+ 43 %) et notamment par la ré-
ception massive de déclarations
de soupcon (+ 44 %). Il s’agit de
la plus forte hausse constatée
depuis la création du Service, le
flux d’informations recues a
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augmenté de 69 % en 2 ans et de
169 % en 5 ans.

A. Les sources d’informa-
tion de Tracfin

Tracfin est, en effet, le destina-
taire exclusif des déclarations
de soupcon adressées par les
professionnels assujettis qui ont
identifié des sommes dont ils
savent, soupconnent ou ont de
bonnes raisons de soupconner
qu’elles proviennent d’une in-
fraction passible d’'une peine
privative de liberté supérieure a
un an ou qu’elles sont liées au
financement du terrorisme?. A
ce titre, le professionnel doit
étre en mesure de justifier, avec
les éléments d’information en sa
possession, qu’il a procédé aux
diligences nécessaires selon une
approche par les risques qui le
conduit a ajuster sa vigilance
(allégée, normale ou renforcée)
en fonction de la nature et du
niveau du risque (client, produit
ou opération) auquel il est con-
fronté. En cas de manquement a
son obligation de vigilance et de
déclaration, sa responsabilité
peut étre mise en cause.

Le Service recoit par ailleurs des
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informations, en lien direct avec
ses missions, de ses homo-
logues étrangers, d’autres admi-
nistrations de I’Etat et per-
sonnes chargées d’une mission
de service public ou encore des
autorités de contr6le des pro-
fessionnels assujettis.

Cette activité exceptionnelle s'ex-
plique notamment par la forte
implication des professions as-
sujetties a la lutte contre le
blanchiment et le financement
du terrorisme. En effet, en
2016, preés de 96 % des informa-
tions recues par le Service éma-
nent des professionnels décla-
rants, soit 62 259 déclarations
de soupcon (+44 % par rapport a
2015). Plus précisément, sur la
quarantaine de professions assu-
jetties au dispositif, les déclara-
tions recues des professions fi-
nancieres représentent 94 % des
signalements soit 58 517 déclara-
tions de soupcon (+ 45 % par rap-
port a 2015).

Parmi les professions finan-
cieres, les banques et établisse-
ments de crédit demeurent les
premiers contributeurs avec 46
901 signalements en 2016 (80 %
des déclarations de soupcon du
secteur financier, soit 50 %
d’augmentation par rapport a
2015).

B. Un secteur financier mo-
bilisé mais une qualité iné-
gale d’information

Si les chiffres d’activité enregis-
trés en 2016 démontrent une
prise de conscience des profes-
sions assujetties au dispositif
LCB/FT, il revient cependant a
chacun de poursuivre la lutte
contre le blanchiment et le fi-
nancement du terrorisme en
gardant a ’esprit que I'efficaci-
té des dispositifs d’analyse de
risque doit se coordonner avec
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une amélioration de la qualité
des déclarations dans lesquelles
le soupcon n’est parfois pas suf-
fisamment caractérisé ni étayé. En
effet, aux fins d’améliorer la
connaissance qualitative du flux
entrant, Tracfin a mis en place,
au printemps 2016, un systeme
d’identification de la principale
infraction pénale/typologie
soupconnée par le déclarant,
avant méme que le signalement
ne fasse I'objet d’investigations
complémentaires par le Service.
Ce systeme révele une concen-
tration des déclarations sur des
typologies peu élaborées (et a
faible, voire tres faible enjeu
financier) telles l’activité non
déclarée, la donation non décla-
rée, les opérations de retrait
d’espéces, au détriment de ty-
pologies a haute valeur ajoutée
(complexité, enjeux financiers
significatifs, etc.) concernant
des réseaux d’escroqueries, la
criminalité organisée (stupéfiants,
trafic d’étres humains, proxéné-
tisme, trafic d’armes, etc.) ou la
corruption, qui restent peu dé-
tectées, faute d’'un réel travail
d’analyse de la part des décla-
rants. Ainsi, la forte poussée du
nombre de déclarations de
soupcon émanant des banques
s’est accompagnée d’une chute
du « taux de mise en investiga-
tion® » par rapport a 2015. En
2016, a peine plus d’l déclara-
tion sur 10 a fait I’objet d’inves-
tigations par Tracfin alors que
les critéres de traitement par le
Service sont restés constants
sur la période (2015-2016) et
que les capacités de traitement
ont progressé®.

C. La mobilisation des pro-
fessions non financiéres en
progression

Le partenariat institué avec les
professions non financieres a
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également permis une nette
progression des résultats. En
2016, ces professions représen-
tent 3 742 signalements a Trac-
fin (soit + 32 % par rapport a
2015). Avec 1 044 déclarations
de soupcon en 2016, la profes-
sion du notariat demeure au ler
rang des professionnels décla-
rants du secteur non financier.
En outre, les administrateurs
judiciaires et mandataires judi-
ciaires ont été fortement mobilisés
avec 995 déclarations de soupcon
transmises a Tracfin contre 528 en
2015. Les autres professionnels du
chiffre se sont mobilisés en particu-
lier par un ambitieux plan de
formation qui produira des ef-
fets rapidement.

II. L’enquéte de Tracfin :
une analyse documen-
taire des flux financiers

Lorsque les informations recues
sont exploitables, les agents du
Service contextualisent le soup-
con en rapprochant les informa-
tions recues de toute indication
utile recueillie dans les fichiers
informatiques auxquels ils ont
acces. L’orientation est le pre-
mier acte d’analyse d’une infor-
mation, elle débouche sur une
enquéte ou sur une mise en at-
tente (lorsque Il’'information
semble potentiellement inex-
ploitable ou le soupcon peu
clair, ou, aprés enquéte, lorsque
le doute est levé. Elle pourra
néanmoins, au regard de nou-
velles informations ultérieures
recues par le Service, étre réac-
tivée). Toutes les informations
recues par Tracfin sont analy-
sées par le Service.

En 2016, 13 592 informations
ont fait 1'objet d’une analyse
approfondie, 9 451 a partir
d’informations recues en 2015
et 4 141 informations recues



antérieurement et réactivées.

Une déclaration ou une informa-
tion de soupcon affectée en en-
quéte fait alors l'objet de di-
verses investigations dont la
profondeur est liée a la com-
plexité du soupcon et a la com-
préhension des flux financiers.
Les premieres analyses réalisées
visent a déterminer les élé-
ments d’environnement des
personnes déclarées. Ensuite,
des éléments d’information sup-
plémentaires permettant de
mieux contextualiser le soupcon
déclaré et/ou de l'enrichir. Ces
recherches sont réalisées au
moyen d’actes d’investigation.

Les actes d’investigation se tra-
duisent notamment par la con-
sultation directe ou indirecte de
fichiers (fichier des comptes
bancaires - Ficoba -, fichiers de
I’administration fiscale ou des
douanes, données sociales, fi-
chiers de la gendarmerie ou de
la police nationales), I’exploita-
tion des bases ouvertes, l'inter-
rogation des autres services de
renseignement, des cellules de
renseignement étrangeres, ou
encore d’autres administrations
de I'Etat.

L’internationalisation des flux
financiers, et donc des circuits
de blanchiment, ont rendu né-
cessaire le développement de la
coopération internationale. Les
cellules de renseignements
étrangeres sont susceptibles
d’étre interrogées quand des
liens financiers, voire juri-
diques (domiciliation de socié-
tés, etc.), sont mis en évidence
afin de disposer de nouveaux
éléments pouvant aider a la
connaissance des bénéficiaires
effectifs d’un flux financier.

Enfin, les agents recueillent et
analysent, par I'exercice du
droit de communication, tout

document utile aupreés des pro-
fessionnels assujettis (relevés
de comptes bancaires, actes no-
tariés, statuts de société, docu-
ments d’expertise comptable,
factures, documents d’ouver-
ture de comptes, etc.).

Les 13 592 enquétes réalisées par
Tracfin (+ 28 % par rapport a 2015),
issues d’informations recues en
2016 ou antérieurement, confirment
I'action du Service dans tous ses do-
maines de compétences en matiere
de lutte contre la fraude fiscale,
douaniére, sociale, la lutte contre la
criminalité financiére ainsi que
les atteintes a la probité.

A T'issue de ses investigations,
les informations sont externali-
sées, vers les cibles les plus
pertinentes, sous forme de
notes a l'autorité judiciaire, aux
administrations partenaires ou
aux cellules de renseignement
financier étrangeéres.

III. L’externalisation des
notes d’information

Le nombre de notes transmises
par le Service a l'autorité judi-
ciaire et aux administrations
partenaires a connu une hausse
de 16 % (1889 notes) en 2016.
Plus précisément, 662 notes ont
été adressées par Tracfin a
l'autorité judiciaire en 2016
(595 en 2015) 448 notes
d’information portaient sur une
présomption d’une ou plusieurs
infractions pénales et 214 trans-
missions de renseignement ont
été réalisées en direction des
magistrats et aux services de
police judiciaire.

Une transmission en Justice
peut résulter d’'une ou de plu-
sieurs informations recues par
le Service. De nombreux dos-
siers découlent du croisement
d’informations provenant de

GRASCO

N'20- Octobre 2017

professionnels exercant dans

des secteurs distincts.

Les notes d’information trans-
mises a l'autorité judiciaire
mentionnent une qualification
initiale des infractions a Il’ori-
gine des flux observés. Cette
qualification reste néanmoins
indicative et ne lie pas I’autorité
judiciaire, seule a méme d’ap-
précier les orientations a don-
ner aux informations transmises
par le Service. Elle ne fait que
traduire l'appréciation du Ser-
vice au regard des éléments
d’information a sa disposition
au moment ou les investigations
sont effectuées.

En 2016 comme en 2015, les
cinq catégories d’infractions
sous-jacentes les plus représen-
tées sont la fraude fiscale,
I’abus de confiance, ’escroque-
rie (simple ou aggravée), le tra-
vail dissimulé, et I’abus de
biens sociaux.

En sus des transmissions por-
tant sur wune présomption
d’infraction pénale, Tracfin a la
faculté d’adresser a l’autorité
judiciaire toute information
utile aux missions de celle-ci. Le
Service peut ainsi porter a sa
connaissance les éléments qu’il
détient ne recelant pas en eux-
mémes une suspicion d’infrac-
tion, mais susceptibles d’abon-
der ou d’éclairer une enquéte
judiciaire en cours, notamment
sur l'environnement financier
des personnes mises en cause.

Tracfin est par ailleurs suscep-
tible de pouvoir diffuser, dans
le cadre de ses missions, des
notes d’informations a certaines
administrations partenaires, au
premier rang desquelles les ad-
ministrations fiscales, sociales,
les autorités de contréles et les cel-
lules de renseignement étranger.
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2016 marque d’ailleurs une
nouvelle progression de l'activi-
té de Tracfin en matiére de lutte
contre les fraudes sociales avec
165 notes transmises par le Ser-
vice aux organismes de protec-
tion sociale soit une augmenta-
tion de 51 % par rapport a 2015
et le doublement du nombre de
notes sociales émises par Trac-
fin sur deux ans.

IV. Tracfin, un service au
sein de la communauté
du renseignement

Tracfin est membre du Conseil
national du renseignement
(CNR) et du Centre national de
contre-terrorisme® (CNRCT) de-
puis 2008 et en est un maillon
essentiel par son expertise fi-
nanciere. Structurellement, les
échanges entre Tracfin et les
autres services de renseignement se
refletent par le développement de
trois structures au sein du Ser-

vice : le pble prédation écono-
mique et financiére (juillet
2015), la division de lutte

contre le financement du terro-
risme (octobre 2015), et le pdle
renseignement (janvier 2016).

A. Lutter contre la préda-
tion économique

En matiére de prédation écono-
mique et financiere, Tracfin a
constitué des juillet 2015 une
cellule spécialisée au sein du
Service. Celle-ci est chargée
d’analyser et d’exploiter les in-
formations concernant des faits,
actes ou tentatives d’ingérences
menacant les capitaux, les sa-
voir-faire, les ressources hu-
maines et la recherche des en-
treprises francaises. Par le
prisme de I’analyse financiére
et de recherches d’environne-
ment, les invesigations portent
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notamment sur des cas de cap-
tation de clientele, de ma-
noeuvres frauduleuses ou
d’infractions commises a 1’occa-
sion de rachats de sociétés en
difficulté, d’atteintes au patri-
moine intellectuel d’une entre-
prise et de toute atteinte aux
intéréts économiques de la Na-
tion. Enfin, depuis le ler janvier
2017, Tracfin peut échanger des
informations avec le Service de
I'information stratégique et sé-
curité économiques (art. L561-
31 8° du Code monétaire et fi-
nancier), et participe aux réu-
nions interministérielles organi-
sées par le Service de I'informa-
tion stratégique et de la sécurité
économiques (SISSE) en matiére
de sécurité économique.

En 2016, la cellule a externalisé
9 transmissions judiciaires et
53 transmissions spontanées
vers les services partenaires.

B. Tracfin se mobilise au
service de la communauté
du renseignement

L’activité « renseignement » du
Service a quant a elle été mar-
quée par la poursuite du déve-
loppement des échanges
d’informations financieres avec
les autres services de la com-
munauté du renseignement. Le
nombre de notes transmises a
ces services a encore progressé
passant de 349 en 2015 a 488
sur la période de référence. Ces
notes ont porté sur des per-
sonnes physiques et morales
soupconnées d’activités terro-
ristes, sur des activités finan-
ciéres et immobiliéres en France
de Personnes Politiquement Ex-
posées étrangeres (PPE) et
d’hommes d’affaires étrangers,
sur le commerce/trafic d’armes,
sur la prolifération et le contre-
espionnage.
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Enfin, le Service participe acti-
vement a la lutte contre le terro-
risme et son financement en
travaillant en étroite collabora-
tion avec les services de la com-
munauté du renseignement.
Tracfin a accru sensiblement,
en 2016, le nombre de notes de
renseignement dédiées a la lutte
contre le financement du terro-
risme transmises ces services
(+121% avec 396 notes). L’ac-
centuation de la coopération de
Tracfin avec les services du pre-
mier cercle de la communauté
du renseignement se traduit
également par la participation
du Service dans le cadre de la
cellule inter-agence de la DGSI.

V. De nouvelles préroga-
tives pour Tracfin en
2016 et en 2017

Le surcroit d’activité percu en
2016 s’accompagne de l'impact
des évolutions juridiques dont
les effets se poursuivront en
2017 et 2018. En effet, les an-
nées 2016 et 2017 ont été mar-
quées par I'introduction de nou-
veaux dispositifs qui sont venus
renforcer les moyens d’action
de Tracfin, codifiés dans le
Code monétaire et financier®.
Les missions de Tracfin ont éga-
lement évolué a ’occasion de la
transposition de la 4éme Direc-
tive européenne relative a la
lutte contre le blanchiment et le
financement du terrorisme’.

En matiére d’accés a l'informa-
tion, le champ des personnes
auxquelles Tracfin peut désor-
mais demander communication
d’informations s’est étendu a
d’autres personnes privées : les
Caisses Autonomes des regle-
ments pécuniaires des avocats
(CARPA), les entreprises de loca-
tion de véhicules de transport



terrestre, maritime ou aérien,
I’ensemble des plateformes de
collecte de fonds en ligne?. Par
ailleurs, Tracfin accéde doréna-
vant au fichier Traitement des
antécédents judiciaires (TAJ)
pour I’ensemble des activités du
Service et non plus seulement
en matiere de prévention du
terrorisme® et a également un
acceés direct au fichier des per-
sonnes recherchées (FPR). Enfin,
I’extension du nombre de pro-
fessions assujetties!® depuis le
ler janvier 2017 et la possibilité
pour Tracfin, de diffuser des
notes de renseignement au bé-
néfice de nouvelles autorités
administratives!' sont autant
d’atouts en faveur d’une meil-
leure circulation de l'informa-
tion en direction des autorités
compétentes en matiere de
fraudes.

Enfin, s’agissant des pouvoirs
de Tracfin, la loi n° 2016-731 du
3 juin 2016 a introduit un nou-
veau dispositif autorisant Trac-
fin a désigner aux entités décla-
rantes des opérations ou des
personnes qui présentent un
risque important de blanchi-
ment de capitaux et de finance-
ment du terrorisme!?. Cette pré-
rogative sera effective courant
2018, des discussions sont ac-
tuellement en cours avec le sec-
teur bancaire sur les modalités
de mise en oeuvre. Par ailleurs,
des mesures de vigilance con-
fortée sont également mise en
place. Si les personnes politi-
quement exposées (PPE) étran-
géres devaient déja faire I'objet
d’'une vigilance particuliére,
c’est désormais également le
cas pour les PPE nationales.

Les sanctions susceptibles
d’étre prononcées par les di-
verses autorités de sanction en
cas de manquements aux obli-
gations LCB/FT ont été harmoni-

sées. Le principe de la sanction
pécuniaire a par exemple été
généralisé a I'’ensemble des as-
sujettis.

Enfin, Tracfin a désormais un
droit d’opposition plus effectif.
En application de I’article L.561-
24 du Code monétaire et finan-
cier (anciennement article L.
561-25), Tracfin peut s’opposer
a l'exécution d’une opération
pendant une durée qui a été
étendue de 5 a 10 jours ou-

vrables par I’ordonnance de
transposition.
De nombreux enjeux straté-

giques subsistent pour Tracfin
veille a rester performant, anti-
ciper et détecter les nouveaux
risques, consolider les partena-
riats existants et imaginer de
nouvelles formes de coopéra-
tion entre les acteurs engagés
dans la lutte contre le blanchi-
ment et le financement du ter-
rorisme. La mutation de Tracfin
comme service de renseigne-
ment spécialisé dans le domaine
financier se poursuit plus que
jamais, bien engagé en 2017,
2018 sera ’année du défi du Big
Data avec le déploiement d’un
nouveau systeme de gestion de
I'information au sein du Service.

Notes :

1. Cf. décret du 9 mai 1990 portant création
d’une cellule de coordination chargée du
traitement du renseignement et de I’action
contre les circuits financiers clandestins.

2. Cf. article L. 561-15 du Code monétaire et
financier.

3. Le taux de mise en investigation est le
ratio entre le nombre de déclarations de
soup¢on envoyées en enquéte
(préliminaire ou approfondie) et le
nombre total de déclarations de soupcon
adressées par un déclarant. C’est un indi-

cateur de suivi qui permet, parmi
d’autres, d’apprécier la pertinence des
signalements.

4. Le Service compte 132 agents au 31 dé-
cembre 2016. Le nombre d’agents du
Service a augmenté de 27 % en 2 ans et de
57 % en 5 ans.
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10.

11.

12.

Le CNRCT est composé de 6 services :
Direction générale de la sécurité exté-
rieure (DGSE), Direction générale de la
sécurité intérieure (DGSI), Direction du
renseignement militaire (DRM), Direction
du renseignement et de la sécurité de la
Défense (DRSD), Direction nationale du
renseignement et des enquétes doua-
niéres (DNRED), TRACFIN.

Cf. articles L. 561-1 a L. 561-45 et R. 561-1
a R. 561-50 du Code monétaire et finan-
cier.

Cf. Parue au JORF le 2 décembre 2016,
ordonnance n° 2016-1635.

Ordonnance n° 2016-1635 du ler dé-
cembre 2016 - article L. 561-25-1 du Code
monétaire et financier.

Loin® 2016-731 du 3 juin 2016

Les nouveaux professionnels assujet-
tis sont les personnes acceptant des paie-
ments en espeéces ou au moyen de mon-
naie électronique d'un montant supérieur
a 1 000 euros et se livrant au commerce
de biens suivants : pierres précieuses,
métaux précieux, bijoux, objets d'ameu-
blement et de décoration d'intérieur, pro-
duits cosmétiques, produits textiles, ma-
roquinerie, produits gastronomiques,
horlogerie, arts de la table ; les intermé-
diaires en opérations de banque et en
services de paiement mentionnés lors-
qu'ils agissent en vertu d'un mandat déli-
vré par un client et qu'ils se voient confier
des fonds en tant que mandataire des
parties. Par ailleurs, l’assujettissement
des agents immobiliers a été étendu a
leurs activités de location et toutes les
plateformes de financement participatif
de don sont assujetties depuis le ler jan-
vier 2017.

Peuvent ainsi étre destinataires des infor-
mations Tracfin : les juridictions finan-
ciéres, la Haute autorité pour la transpa-
rence de la vie publique (HATVP), I’Agence
francaise anticorruption ou encore le
Service de l'information stratégique et de
la sécurité économiques (SISSE). Par ail-
leurs, si Tracfin et les autorités de con-
trole pouvaient échanger toute informa-
tion utile a l'accomplissement de leurs
missions en matiére de LCB/FT, il est
apparu nécessaire de prévoir la possibilité
pour Tracfin d’adresser a certaines de ces
autorités des informations relevant
d’autres missions. Ainsi, depuis le ler
janvier 2017, Tracfin peut adresser a
I’Autorité de contrdle prudentielle et de
résolution (ACPR), a la Direction générale
de la concurrence, de la consommation et
de la répression des fraudes (DGCCRF), au
Service central des courses et jeux (SCCJ)
et a l'Autorité des marchés financiers
(AMF) les informations utiles a 1’exercice
de ’ensemble de leurs missions.

Article L.561-26. du Code monétaire et
financier Le décret n° 2016-1793 du 21
décembre 2016 est venu préciser les con-
ditions d’application de cette mesure
(article R. 561-37-1).
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REGARDONS AILLEURS

QUAND L’ARTISAN-CHEF PANEB SEVISSAIT A
DEIR EL-MEDINA :

CONSIDERATIONS SUR LA CORRUPTION DANS L’EGYPTE DU NOUVEL EMPIRE
(DEBUT DU XII* S. AV. NOTRE ERE)

CHRISTINE HUE-ARCE

) DOCTEURE EN EGYPTOLOGIE (UNIVERSITE DE STRASBOURG)

Sauf indication contraire, les traductions de textes égyptiens présentés dans cet article ont été effec-

tuées par I'auteure.

i la corruption et le

crime organisé semblent

étre des questions ac-
tuelles, ces préoccupations ne
sont en réalité pas propres a
nos sociétés occidentales mo-
dernes. La corruption et la vo-
lonté de lutter contre ce phéno-
mene sont bien attestées dans
I’antiquité, particulierement sur
les rives du Nil, comme le
montre une affaire survenue
dans I’Egypte du Nouvel Empire.
Au début du régne du Pharaon
Siptah' (XIXe dynastie, 1194-
1188 av. notre ere), Deir el-
Médina, le village des artisans
travaillant a la construction des
tombes et temples royaux a
Theébes Ouest, est secoué par un
scandale d’ampleur : Paneb, ar-
tisan-chef - fonction d’impor-
tance au sein de la communau-
té -, est accusé de crimes nom-
breux et variés. Meurtre et ten-
tatives de meurtres, adultéres et
possible viol cotoient détourne-
ments de biens, spoliations et
corruption.
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Le droit de I'Egypte pharao-
nique a cela de particulier
gqu’aucun texte théorique de 1é-
gislation ne nous est parvenu®.
L’égyptologue doit alors se re-
poser sur les textes de la pra-
tique quotidienne, qui nous ren-
seignent sur des cas concrets et
réels, pour dresser un tableau
des crimes et des chatiments de
I’Egypte antique. Pour le Nouvel
Empire, le recours aux sources
de Deir el-Médina est indispen-
sable? : le climat désertique de
ce village situé en bordure de
désert, ainsi que le taux d’al-
phabétisation de ses habitants,
supérieur a la moyenne de
I’Egypte?, ont permis la conser-
vation d’une masse documen-
taire inédite sur la vie quoti-
dienne d’'une communauté d’ar-
tisans. Parmi ces documents, le
papyrus P. Salt 124 (British Mu-
seum)®> a conservé sur quatre
colonnes de texte écrit en hiéra-
tique les accusations portées a
I’encontre de Paneb dans une
dénonciation adressée par ’arti-
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san Imennakht au plus haut di-
gnitaire du pays apres Pharaon :
le vizir.

I. Les délits de Paneb et
le contexte de la dénon-
ciation d’Imennakht

Parmi les meéfaits reprochés a
Paneb dans la plainte du
P. Salt 124, plusieurs relevent
ainsi de la corruption, du dé-
tournement de biens publics et
de I’abus d’autorité.

La charge d’artisan-chef déte-
nue par Paneb lui a été octroyée
par le vizir Préemheb, aprés le
décés de son précédent déten-
teur, Néferhotep, qui était le
protecteur de Paneb et le frére
du requérant Imennakht. Ce
dernier accuse Paneb d’avoir
encouragé la décision du vizir,
en lui faisant don de cinq servi-
teurs (recto i 2-4). Il ne s’agit
pas la de la seule accusation de
corruption a l’encontre de Pa-
neb : selon Imennakht, ’homme



aurait également offert « un pe-
tit quelque chose » au scribe de la
Tombe® Qenherkhepeshef, afin
que celui-ci taise un délit commis
par 'artisan-chef (recto i 18).

Paneb se serait en outre rendu
coupable de détournement de
biens publics : les outils et le
matériel utilisés lors du travail
dans la Nécropole royale appar-
tenaient a linstitution de la
Tombe et donc, de facto, a I’ad-
ministration pharaonique. Or,
Paneb est accusé d’avoir dérobé
du matériel, des biens et du mo-
bilier funéraire dans la tombe
du pharaon Séthi II, qui furent
par la suite retrouvés dans sa
demeure (recto i 14-16)". Il au-
rait par ailleurs ordonné aux
ouvriers sous sa responsabilité
de tailler des pierres destinées a
la tombe du Pharaon pour les
employer pour sa propre tombe,
utilisé (et endommagé) un ci-
seau, et volé une pioche pour tra-
vailler dans sa tombe (recto ii 5-
9 ; verso i 9-10). Les ouvriers de
Deir el-Médina ont ainsi été forcés
de travailler sur les travaux per-
sonnels de Paneb, tandis que I'ar-
tisan-chef exigeait que leurs
épouses tissent des vétements
pour lui (recto ii 19-20).

Ces délits dont Imennakht ac-
cuse Paneb ne sont pas les actes
d’un individu isolé, mais d’un
homme qui sait faire usage de
coercition et d’un réseau
d’influence développé. Nous
avons pu voir que Paneb aurait
activement corrompu non seule-
ment le scribe de la Tombe Qen-
herkhepeshef, mais aussi le vi-
zir Préemheb, pour parvenir a
ses fins. Lorsqu’un vizir tenta
de mettre fin a ses agissements,
I’artisan-chef parvint a le faire
congédier, en s’adressant direc-
tement a Pharaon (recto ii 17-

18), faisant ainsi montre d’un
réseau développé jusque dans
les plus hautes spheéeres du pou-
voir. Paneb disposait par ail-
leurs d’un acolyte de choix dans
ses méfaits : son fils Aadpehty,
accusé par Imennakht d’avoir
pris part aux détournements de
biens orchestrés par son pere.
Peut-étre faut-il voir ici I'indice
d’'une famille a l'influence cri-
minelle bien implantée dans le
village des artisans. En outre,
I’homme bénéficiait de la com-
plicité des ouvriers sous ses
ordres : Imennakht dénombre ain-
si 16 tailleurs de pierres qui tra-
vaillerent au compte de Paneb
(recto ii 10-12). La complicité
des artisans de Deir el-Médina
dans ces crimes était-elle forcée
ou volontaire ? L’artisan-chef
disposait d’indéniables moyens
de pression sur eux. Outre son

statut de supérieur hiérar-
chique, plusieurs méfaits dé-
noncés par Imennakht sont

I'indice du ton menacant de Pa-
neb envers les hommes de la
Tombe. Parmi de nombreux
actes de violence, il est ainsi
reproché a Paneb d’avoir battu
« sans s’arréter » des artisans
durant une réunion nocturne
(verso i 4-5). De surcroit, Paneb
disposait peut-étre d’'un moyen
de pression plus insidieux sur
les hommes du village : un pas-
sage de la dénonciation I’accuse
en effet d’avoir entretenu des re-
lations sexuelles avec les épouses
de certains artisans (recto ii 2-4).
Ces adulteres constituaient-ils
de simples incartades d’un Dom
Juan, ou des actes délibérés vi-
sant a faire pression sur les arti-
sans pour s’assurer de leur
complicité et de leur silence® ? 11
n’est pas inconcevable que pour
arriver a ses fins, Paneb ait me-
nacé les époux des femmes
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adultéres d’exposer publique-
ment leur déshonneur.

La dénonciation d’Imennakht
nous livre ainsi l'image d’un
homme d’influence, bénéficiant
d’'un réseau organisé, et non
celle d'un simple délinquant
commettant des crimes d’op-
portunité. Néanmoins, face a
I’ensemble des accusations por-
tées a l'encontre de Paneb, la
prudence doit étre de mise : le
biais de l'auteur du document
influence grandement le conte-
nu de ce dernier, d’autant plus
qu’il s’agit du seul texte qui nous
renseigne de maniére extensive
sur les crimes de l’artisan-chef.
L’auteur du P. Salt 124, Imen-
nakht, considére en effet étre le
juste récipiendaire de la fonc-
tion d’artisan-chef détenue par
Paneb. Aussi Imennakht finit-il
sa plainte de la maniere sui-
vante : « Or, il n’est pas digne
de cette fonction. Oh, il se porte
bien, (mais) il est comme un
fou. [...] Vois, j'ai renseigné le
vizir sur sa nature » (verso ii) ».
Le but premier de cette plainte
est ainsi de réclamer la fonction
d’artisan-chef ; les dénoncia-
tions de corruption, détourne-
ments de biens et autres vio-
lences ont avant tout pour ob-
jectif de dresser un portrait a
charge contre Paneb?®.

Si cette plainte fut adressée au
vizir, c’est parce que ce digni-
taire était en charge de I’attribu-
tion des fonctions d’importance
au sein du village, telle celle
d’artisan-chef. C’est en réalité a
I'instance en charge de l'institu-
tion de la Tombe que le conflit
est présenté : le recours est ain-
si administratif et hiérarchique,
et non judiciaire. Ce document
doit ainsi étre compris comme
une requéte en destitution, plutét
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que comme une Vvéritable
plainte visant a dénoncer des
infractions pénales®®.

II. Quelles sanctions pour
Paneb ?

A. Les informations de la
plainte et de la documenta-
tion de Deir el-Médina

Les conséquences des dénoncia-
tions d’Imennakht a I’encontre
de Paneb ne nous sont pas con-
nues : si sa requéte a bien été
transmise au vizir, aucun docu-
ment qui atteste une prise de
décision de la part du haut di-
gnitaire ne nous est parvenu. Ce
silence de la documentation ne
doit pas nécessairement étre
interprété comme une absence
de réaction de la part de I’admi-
nistration vizirale : il est égale-
ment possible qu’il soit dii a la
perte des archives du vizir'!, ou
a I’absence de mise a I’écrit'.

Le papyrus de la requéte
d’Imennakht fait lui-méme men-
tion d'une intervention anté-
rieure du vizir : Paneb a recu un
chatiment, dont la nature n’est
pas explicitée, suite a quoi il
s’est plaint au Pharaon
Amenmes qui a congédié le vi-
zir concerné (recto ii 17-18).
L’artisan-chef a en outre dii pré-
ter le serment suivant (versoi 6
-8) : « Si le vizir entend encore
parler de moi, je serai chassé de
ma fonction et je serai placé
comme carrier »'3,. S'il trahissait
son serment, l'artisan-chef belli-
queux risquait ainsi d'étre rétro-
gradé de son statut, marque
d'infamie dans un village ou les
artisans-chefs étaient parmi les
plus importantes personnalités,
tandis que les carriers se si-
tuaient en bas de 1'échelle so-
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ciale. Le principal complice de
Paneb, son fils Adpehty, est éga-
lement concerné par ce ser-
ment : n’étant qu’'un simple arti-
san, le jeune homme ne serait pas
rétrogradé, mais directement ex-
clu de la communauté d’arti-
sans'. Cependant, ce serment et
la menace subséquente concer-
naient les « vociférations » de Pa-
neb (peut-étre quelque diffama-
tion lui était alors reprochée), et
non les détournements de biens
et autres actes de corruption. Le
rappel par Imennakht de ce ser-
ment violé par Paneb vise cer-
tainement a remémorer au vizir
la menace de son prédécesseur
de démettre l’artisan-chef de
ses fonctions - destitution qui
profiterait alors sans doute a
notre requérant.

De maniére notable, Paneb dis-
parait de la documentation de
Deir el-Médina apres I'an 2 de
Siptah, qui correspond a la pé-
riode a laquelle la requéte
d’Imennakht fut déposée aupres
du vizir. L’artisan-chef n’appa-
rait plus dans les textes du vil-
lage, qu’il s’agisse de textes
économiques, des registres
d’absences du travail a la Nécro-
pole, ou encore des registres de
distribution des rations des arti-
sans. Hasard de la conservation
des documents ? Si tout argu-
ment ex silentio doit étre envi-
sagé avec prudence, il est pos-
sible de voir dans ce silence des
sources un indice d’une destitu-
tion de Paneb de ses fonctions,
voire méme de son exclusion de
la communauté des artisans de
la Nécropole thébaine.

Le cas de Paneb est par ailleurs
cité comme précédent dans une
affaire postérieure concernant
un vol de pierres, commis dans
le cadre des gréves importantes
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des artisans de la nécropole thé-
baine, qui marqueérent le regne
de Ramses III**. Malheureuse-
ment, le texte ne fait pas état de
la sanction infligée a l’artisan-
chef.

B. Des cas similaires ?

La requéte d’Imennakht ainsi
que les autres documents de
Deir el-Médina qui mentionnent
Paneb ne nous apportent que de
maigres informations sur les
conséquences des dénoncia-
tions a son encontre. Néan-
moins, d’autres documents du
village des artisans rapportent
des cas en partie similaires, et
permettent ainsi d’établir un
tableau plus complet des peines
qui auraient pu sanctionner les
méfaits de I'artisan-chef.

S’il n’existe pas, a Deir el-
Médina, de parallele exact a
I’ampleur des crimes reprochés
a Paneb, certains délits spéci-
fiqgues sont attestés par des os-
traca et papyri pour d’autres
habitants du village. Ainsi, il est
reproché a Paneb d’avoir dérobé
un ciseau destiné au travail a la
Nécropole a des fins person-
nelles. Or, deux autres cas ana-
logues sont connus a Deir el-
Médina. Sous le regne de Sé-
thi II, Hérya est accusée par un
artisan, devant la qgnb.t
(’'assemblée locale de Deir el-
Médina), de lui avoir dérobé un
outil en cuivre qui appartenait
au temple d’Amon'®. L’assem-
blée déclare Hérya « digne de
mort » pour avoir commis ce
crime, tandis qu’est cité un pré-
cédent judiciaire ol une femme
avait été « menée a la rive »
pour un tel vol. A partir de ces
informations, il a été supposé
que Hérya risquait une mise a
mort par 1’eau pour avoir volé



I'outil en cuivre. Néanmoins, si
la femme est dite « digne de
mort » par ’assemblée locale du
village, la décision finale est en
réalité remise entre les mains
du vizir, et ne nous est pas con-
nue’. En outre, la mention
d’une femme conduite a la rive
par le vizir pour un vol sem-
blable ne fait sans doute pas
référence a la sanction infligée,
mais au lieu du jugement par le
haut dignitaire I’administra-
tion vizirale était située sur la
rive est de Thébes, tandis que
Deir el-Médina était a Thebes
Ouest ; il était donc nécessaire
d’étre mené a la rive pour tra-
verser le Nil. En définitive, la
sanction a I’égard de Hérya
pour avoir détourné un bien du
temple n’est pas connue, et ne
peut donc pas servir a établir la
peine risquée par Paneb.

Dans un autre cas analogue,
pour un vol de ciseau accompa-
gné de violence commis lors du
travail dans la Vallée des Rois,
Pairy est condamné par une as-
semblée d’artisans a recevoir
100 coups de baton!®. Cepen-
dant, ici le chatiment corporel
ne sanctionne pas le vol du ci-
seau en lui-méme, mais le ralen-
tissement du travail a la Nécro-
pole induit par la blessure infli-
gée par Pairy a son collegue®.

En dehors de la région thébaine,
un scandale similaire a celui des
crimes de Paneb a eu lieu dans
le temple de Khnoum d’Eléphan-
tine : plusieurs prétres sont ac-
cusés de corruption, détourne-
ments de biens du temple, vio-
lences et adulteres?®. La plainte
d’Eléphantine fut certainement
adressée a l’administration clé-
ricale, et non a l'appareil judi-
ciaire étatique. Néanmoins,
comme pour Paneb, les consé-

quences de la dénonciation ne
sont pas connues.

C. Corruption au Nouvel
Empire : principes généraux
et édits royaux

Les principes théoriques qui
régissaient les mentalités égyp-
tiennes apportent un éclairage
supplémentaire sur la maniére
dont les actes de corruption de
Paneb peuvent avoir été appré-
hendés. Dans I'Egypte du Nou-
vel Empire, la corruption est
condamnée, car considérée
comme contraire a la Maat, la
structure éthique qui régit les
comportements dans la société
nilotique. L’'importance de la
Maat est particuliérement no-
table dans les sagesses, ces
textes sapientiaux qui édictaient
des principes généraux de vie.
L’auteur de [I’Enseignement
d’Aménémopé, daté de la fin du
Nouvel Empire (xie s. av. notre
eére), recommande ainsi a son
lecteur : « Ne recois pas de gra-
tification d’un puissant pour
débouter en sa faveur un faible ;
quant a la Maat, c’est un grand
présent du dieu, il la donne a
qui il souhaite »*'. La corruption
constitue ainsi une transgres-
sion de la Maat. Qui transgres-
sait la Maat s’exposait a un cha-
timent divin, peut-étre a la pri-
vation d’une vie apres la mort.
Si le positionnement de la Maat
face a la corruption est instruc-
tif sur la perception de ce délit
dans la société du Nouvel Em-
pire, il ne nous apprend néan-
moins gueére plus sur les sanc-
tions judiciaires que risquaient
ceux qui contrevenaient au prin-
cipe divin.

Une autre catégorie de textes
nous fournit des informations
plus concretes sur les sanctions
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face a la corruption : les édits
royaux. Si nous n’avons pas
conservé de législation a pro-
prement parler pour '’Egypte du
Nouvel Empire, les souverains
ramessides nous ont laissé des
édits, inscrits sur des steles.
Ces édits ne constituent en au-
cun cas des lois générales : il
s’agit d’édits normatifs, de déci-
sions ponctuelles qui visent a
apporter une solution a des pro-
blemes spécifiques®.

Plusieurs édits royaux du Nou-
vel Empire assurent la protec-
tion des propriétés et des biens
des principaux clergés, et font
mention de corruption ou de
détournements de biens appar-
tenant a l’administration pha-
raonique ou cléricale. L’édit du
temple de Karnak, promulgué
par le pharaon Séthi II (1203-
1194 av. notre ere) menace ainsi
tant le supérieur ecclésiastique
corrompu que le subordonné
qui aurait essayé d’acheter ses
faveurs d’'une destitution de
leurs fonctions, pour étre ré-
duits au rang de cultivateurs®.
La corruption est ici punie sur
un plan administratif, et non
par des sanctions émanant du
systeme judiciaire.

L’édit de Nauri de Séthi Ier ne
fait pas mention de corruption
dans son acception la plus
stricte, mais concerne des dé-
tournements de biens et de ma-
tériel, des abus d’autorité, par-
fois accompagnés de violence.
Les sanctions sont a la fois éco-
nomiques, avec un rembourse-
ment de la valeur des détourne-
ments et des amendes en sus,
mais aussi physiques, avec des
chatiments corporels dont le
plus commun est l'infliction de
100 ou 200 coups de baton, par-
fois accompagnée de blessures
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ouvertes ou de I’ablation du nez
et des oreilles?. Les édits d’Her-
mopolis et d’Ermant, promul-
gués respectivement par Sé-
thi Ier et Ramses II, sont quant a
eux plus intransigeants tout
membre du clergé qui détourne-
rait la propriété ou les servi-
teurs du temple serait empalé
sur le lieu de son méfait®.

Conclusion

Il est difficile, a partir de la
seule documentation concer-
nant Paneb, de déterminer
quelles ont pu étre les consé-
quences de la plainte d’Imen-
nakht a son encontre. Les cas
paralléles et la comparaison
avec les édits normatifs du Nou-
vel Empire indiquent néanmoins
que la corruption et les détour-
nements de biens appartenant
au Pharaon ou au clergé pou-
vaient étre sanctionnés par des
chatiments corporels, des
peines pécuniaires ou par une
destitution des fonctions. La
peine dépendait sans doute de
I’'instance de gestion du conflit :
selon que ce dernier était géré
par la justice - représentée par
I’assemblée locale a Deir el-
Médina - ou par la hiérarchie du
contrevenant, la nature de la
sanction n’était pas la méme.
Dans le cas de Paneb, le contenu
et le contexte de la dénoncia-
tion indiquent que le recours au
vizir a été effectué en tant que
supérieur hiérarchique : le haut
dignitaire est celui qui attribuait
les plus hautes fonctions dans
le village, notamment celle d’ar-
tisan-chef. Le serment de Paneb,
ou il est menacé d’étre destitué
de ses fonctions, fait écho a
I’édit de Karnak, dans lequel la
corruption des membres du
clergé est punie par une telle
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sanction. La disparition de Pa-
neb de la documentation posté-
rieure a la dénonciation d’Imen-
nakht, le serment prété et le pa-
rallele de I’édit de Karnak orien-
tent ainsi les hypothéses vers
une destitution de Paneb de sa
charge d’artisan-chef.

Le cas de Paneb et les paralleles
évoqués indiquent que la cor-
ruption était bien présente en
Egypte, peut-étre plus particu-
lierement a la fin du Nouvel Em-
pire?t. Si les édits royaux réve-
lent que la lutte contre la cor-
ruption faisait partie des priori-
tés du pouvoir pharaonique, la
gravité de la punition et son ef-
fectivité dépendaient des ré-
seaux de soutien dont disposait
le malfaiteur : Paneb est long-
temps resté impuni grace aux
pressions exercées sur les arti-
sans de Deir el-Médina, et a ses
soutiens dans les plus hautes
sphéres du pouvoir.

Mais plus que la nature méme
du délit, ce qui compte dans
I’affaire Paneb, et dans beau-
coup de textes qui rapportent
des délits au Nouvel Empire,
c’est le choix du plaignant dans
I'instance de dénonciation® : se
plaindre a la hiérarchie pour
des questions de fonctions,
d’autorité ou de biens attribués
par l'administration ; se
plaindre a ’assemblée locale en
cas de réelle volonté de sanc-
tion ou de résolution du conflit,
le plus souvent pour des con-
flits de droit privé. Ainsi, la sen-
tence de [l'instance décision-
nelle ne dépend pas réellement
de la nature « pénale » ou
« civile » de ’affaire?®, mais de
I'intention du plaignant. Les dé-
lits de corruption et de détour-
nement de biens n’échappaient
pas a cette distribution des juri-
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dictions.
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Sur la date des dénonciations d’Imen-
nakht, distincte de la datation du papy-
rus qui en conserve la copie, cf.
A. Théodorides, « Dénonciation de mal-
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Revue Internationale des Droits de I'Anti-
quité 28, 1981, p. 75.
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tion de la loi ne doit pas étre interprétée
comme l'indice d’une pensée juridique
peu développée. Au contraire, I’analyse
de 1’édit d’Horemheb menée par Jean-
Marie Kruchten indique « une conception
de la justice qui parait singuliérement
avancée » (J.-M. Kruchten, Le Décret
d’Horemheb. Traduction, commentaire
épigraphique, philologique et institution-
nel, Bruxelles, 1981, p. 209, 223).

11 faut pourtant garder a I’esprit que Deir
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d’'une documentation similaire pour
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sible de savoir si les interprétations des
sources issues de ce microcosme sont
valables pour le macrocosme que repré-
sente le reste de I’Egypte du Nouvel Em-
pire (cf. A. G. McDowell, Jjurisdiction in
the workmen’s community of Deir el-
Medina, Leiden, 1990 (Egyptologische
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literacy », Gottinger Miszellen 61, 1983,
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Voir I'édition de J. Cerny, « Papyrus Salt
124 (Brit. Mus. 10055) », Journal of Egyp-
tian Archaeology 15, p. 243-258.

La communauté des artisans de Deir el-
Médina est souvent désignée, dans les
textes égyptiens, sous l’appellation de
« la Tombe », en référence a la tombe du
souverain régnant, qui était le principal
chantier de construction de ces hommes.

Paneb s’est ainsi parjuré a ce propos,
puisqu’il avait prété serment de n’avoir
« pas touché une pierre dans la Place de
Pharaon » (P. Salt 124 rectoi 16-17).

Ces comportements de Paneb sont d’au-
tant plus ambigus que la terminologie
égyptienne, en particulier dans ce pas-
sage de la plainte d’Imennakht, ne per-
met pas d’établir le consentement des
femmes concernées.

Aristide Théodorides a su montrer
qu’'Imennakht n’avait d’autre choix que
de dresser un tel portrait de Paneb : faute



10

11

12

13

14

15

de pouvoir réclamer la fonction d’artisan-
chef de droit, il lui fallait démontrer que
Paneb avait transgressé a de nombreuses
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porteur de la charge (A. Théodorides,
« Dénonciation de malversations ou re-
quéte en destitution ? », 1981, p. 63).

Cf. A. Théodoridés, « Dénonciation de
malversations ou requéte en destitu-
tion ? », 1981, p. 60-63.

Les archives de l'’administration vizirale
étaient conservées a Thébes : en raison
des crues du Nil, ces documents n’ont
pas été conservés. A l'inverse, grace aux
conditions climatiques arides de Deir el-
Médina, les textes de ce village en bor-
dure du désert nous sont parvenus en
grand nombre.

La mise a l'écrit des jugements n’était
pas systématique a Deir el-Médina : elle
relevait du choix d’'une des parties, le
plus souvent la partie gagnante afin de
pouvoir prouver son bon droit en cas de
contestation ultérieure. Cf.
A. G. McDowell, Jurisdiction in the work-
men’s community of Deir el-Medina, 1990,
p. 188.

Traduction J. Winand, « Le serment de
Paneb et de son fils ; Papyrus Salt 124, Vo
1, 6-8 », Bulletin de la Société d’Egyptolo-
gie, Genéve 15, 1991, p. 110.

« (Si le vizir entend encore parler de
moi), je serai chassé, je ne resterai pas
dans la Tombe » (traduction J. Winand,
« Le serment de Paneb et de son fils »,
1991, p. 111).

Aux environs de 1166 av. notre ere. Cf.
P. Vernus, Affaires et Scandales sous les
Ramseés : la crise des valeurs dans ’Egypte
du Nouvel Empire, Paris, 2001, p. 121.
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Medina », dans A. Dorn, St. Polis (éd.),
Deir el-Medina and the Theban Necropolis
in contact, Liége (a paraitre).

P. Turin 1887.
P.BM EA 10474 XXI 3-6

Sur ces édits royaux, cf. A. David, Syntac-
tic and lexico-semantic aspects of the legal
register in Ramesside royal decrees, Wies-
baden, 2006 (Gottinger Orient-
forschung IV. Reihe Agypten 38), p. 3,
P. Vernus, « The royal command (wd-
nsw): a basic deed of executive power »,
dans Moreno Garcia J. C. (éd.), Ancient
Egyptian Administration, Leiden - Boston,
p. 259-340, et J.-M. Kruchten, Le Décret
d’Horemheb, 1981, p. 214-223.

Edit de Karnak, 1. 16-17. Cf. A. David, The
legal register in Ramesside royal decrees,
2006, p. 138-140.

Cf. A. David, The legal register in Rames-
side royal decrees, 2006, p. 56-98.

Cf. A. David, The legal register in Rames-
side royal decrees, 2006, p. 108-109.

Cf. P. Vernus, Affaires et Scandales sous
les Ramses, 2001, p. 15.

Cf. Chr. Hue-Arcé, « The legal treatment
of interpersonal violence in Deir el-
Medina » (a paraitre).

Sur la notion de droit pénal dans 1'Egypte
ancienne, cf. S. Allam, « Un droit pénal

existait-il "stricto sensu" en Egypte pha-
raonique ? », 1978, p. 65-68. Voir égale-
ment I’analyse menée par Andreas Helmis
dans sa thése d’Ftat, restée inédite, a
propos de la « pénalité » dans le droit
ptolémaique, qui soulignait avec justesse
que la documentation papyrologique
« plutét que de nous permettre de re-
constituer un systéme pénal homogene et
aux structures bien précises, nous invite
constamment a éclairer des zones d’obs-
curité que percent, par-ci par-1a, quelques
étincelles. Dans ces conditions, il s’agit
moins de déceler une "pénalité", laquelle,
jusque dans nos systémes les plus évo-
lués, n’a jamais bénéficié d’une réelle et
totale autonomie, que de cerner les con-
tours d’un modele spécifique de réponse
aux transgressions de la
norme » (A. Helmis, Crime et chatiment
dans DI'Egypte ptolémaique : recherches
sur 'autonomie d’'un modéle pénal, These
d’Ftat, Université Paris Ouest Nanterre La
Défense, Nanterre, 1986, p. 107). Le cher-
cheur conclut a I’existence d’une pénalité
multiple dans I'Egypte lagide (Ibid.,
p. 126) : cette observation est également
valable pour les sources néo-égyptiennes
du Nouvel Empire.
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O En partenariat avec

o
FIRM ’s

Advancing Security Worldwide”

Forum on Islamic Radicalism and Management Chapitre 249 France

PRESENTE UN COLLOQUE INNOVANT

Le radicalisme islamique sur le lieu de travail

I Jeudi 16 Novembre 2017

/0

Le jeudi 16 novembre 2017 a Paris, FIRM et ASIS

accueilleront les plus éminents spécialistes Participez a notre sondage
mondiaux du radicalisme islamique, ainsi que
des responsables de grandes entreprises. English:
I “uniront | : I i https .//iwww.surveymonkey.
S se réuniront pour le premier colloque consacré au com//FIRM-ESCP
Radicalisme Islamique sur le lieu de travail. A cette E .
rancgais:

occasion, une large gamme de sujets sera abordée. https:%’ﬁr.survevmonkev.com /
+ De Faménagement des pratiques religieuses, r/FIRM-ESCP-VF

jusqu'a la détection de la radicalisation. ANONYMAT ASSURE
*+ Des attentats meurtriers contre les cibles Tous les participants au

vulnérables, jusqu’a la guerre juridique colloque recevront un

menée contre les employeurs. exemplaire du rapport

* Du micro-financement du djihad, en passant
par la sécurité, jusqu’a la protection des
employés et des clients.

Nous rassemblons un groupe impressionnant de Pour vous
personnalités qui ceuvrent toutes, et sans relache, inscrire :
pour trouver des solutions au fléau mondial que
représente le radicalisme islamique. Lentrée au colloque
s'effectuera uniquement sur inscription préalable, et
tous les participants seront sélectionnés afin que seul
un public choisi puisse participer et interroger notre

panel d'experts et de spécialistes. 3. Nous vous enverrons
des instructions

1. Allez sur le site web
https:/firmeurope.com/

2. Envoyez nous votre adresse
mail via la case « APPLY »

Conférences en anglais et francais avec
traduction simultanée
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W 2008 2017

Qui aurait imaginé en 2008 que les menaces
auxquelles nous avons & faire face et qu’il nous
faut prévenir face aux risques cyber auraient un
déve‘oppemem exponentiel 2

Qui aurait pensé qu’un simple logiciel pourrait
rangonner en quelques jours et en quelques dlics
des millions de particuliers, d’entreprises ef de
services publics sur foufe la planéte 2

Qui aurait prévu qu’internet pouyait aussi devenir,
Foufil d’un Etat pour influencer les élections
présidentielles d’un aufre 2

Qui aurait supposé que Google peut agir plus sur
I'image d’une entreprise que le dirigeant de ceffe
enireprise lui-méme 2

Les frontidres du cyberespace et donc des
cybermenaces se développent quofidiennement.

P Parking

Sélestat

, MUSEE
D' ART MODERNE

Sortie
Centre Ville

PLAN DE SITUATION

(3 CCI ALSACE
EUROMETROPOLE \résumere=
P

13h00

13h30
Général Stéphane OTTAY|

Rue SainteMarguerite / Pefite France

g

SainteMarguerite

I HOPITAL CIVIL

Quai Louis Pasteur

Salle de conférence

L’ODYSSEE DU CYBERESPACE

Plus que jomais, connaitre et partager les enjeux,
adopter et faire adopter les bons comportements
et les bonnes actions & mefire en oceuyre sont
devenus des basiques vitaux.

Clest ce défi qui a été porté sur ces dix ans par les
dix édifions des forums du Rhin Supérieur et
exprimé par plus de 100 conférenciers sur
I'ensemble J’es composantes  fechniques,
juridiques,  financigres, philosophiques ou tout
simplement humaines:

Cette dixieme  édifion, portée par la Réserve
Citoyenne et la Gendarmerie d” Alsace assurera,
plus que jamais, son réle de vigie face & ces
enjeux auxquels les PMI of PME d’Alsace ont &
faire face.

Gilbert GOZLAN

LCL [RC) Gendarmerie d'Alsace
Président association AD HONORES Réseau Alsace

gna

1, rve Sainte Marguerite
67000 STRASBOURG

b Centre Ville

per doc.eniignewanadoo.fr 03 85 85 99 50

P o

Allemagne

Imprimé en

- Alsuce

@ Véna_

SOCIETE
GENERALE

ACCUEIL DES PARTICIPANTS

DISCOURS D'CUVERTURE

Commandant adjoint de la gion de gendamerie Grand Est.
Commandant ke groupement de gendarmerie départementale du BasRhin.

Monsieur Jean-luc HEIMBURGER
Président de la CCl Alsace Eurométropole.

Monsieur Frangois SCHRICKE

Adjoint au secrélaire général pour les affaires régionales ef eurcpéennes aupres du préfet

de la région Grand Esl.

B Animation
Monsieur Gilbert GOZLAN
Direcleur de la Sireté - la Poste Nord & Est.

Président de |'association AD HONORES Réseau Alsare.
LieutenantColonel {RC) de la gendarmerie naticnale.

14h00

CONFERENCE PLENIERE

INTERNET : DE LA RECHERCHE A BIG BROTHER

Monsieur Louis POUZIN
Président OperrRoof.

Inventeur du datagramme et concepteur du réseau & commutation de pagues.
Queen Elizabeth Prize for Engineering - 2013.

14h30

LA CYBERSECURITE OPERATIONNELLE

Monsieur Michel ROCHELET
Délegué ANSSI Région Grand-Est.

Monsieur Fabrice STALTER

TABLE RONDE #1

Responsable Sécurité des S?/sfémes d'Infermaticn aux Hépitaux Universitaires de Sirasbourg.

Chargé d'enseignement &

Monsieur Jean-Marc MISERT
Service PGCS — La Banque Postale.
Président du ClusirEst.

Messieurs Kevin BROU BONI et Axel RIBON

funiversité de Strasbourg et & Puniversité d Angers.

Erudicmis & IEaole Nationale Supérieur d'Ingénieurs Sud Alsace, université de Haute Alsace.

15h40

PAUSE / DETENTE

GRASCO

DATE LIMITE DIN

Réservation par email : cabcom.rgals@gendarmerie.interieur.gouy. fr
En précisant :
Nom, prénom, fonction, enfreprise, ville, téléphone, adresse e-mail,

LA GENDARMERIE D‘ALSACE
& LES OFFICIERS DE LA RESERVE CITOYENNE

: .‘ FORUM
DU-RHIN. SUPERIEUR
SURMESCYBERMENACES
" JODYSSEE DUCYBE

—c

NS

NN

wwifrc.alsace

S @cybermenaces

1407 3 ENA Ge o

TION LE 27/10/2017 {places limitées)

PROGRAMME

ENTREE-LIBRE
SUR RESERVATION

FORUM

DU RHIN SUPERIEUR

16h20

LES ATTEINTES A LA REPUTATION
Colone| Nicolas DUVINAGE

Chef du Cenire de lutie Contre les Criminaliés Numériques de la gendarmerie nationale
{C3N} - Péle Judiciaire de la Gendarmerie Nationale {PIGIN).

Monsieur Daniel GUINIER
Expert en cyberciminaliié ef crimes financiers prés lo Cour pénale internationale de la Haye.
Colonel (RC} de lo gendarmerie nationale.

Monsieur Ludovic HAYE
Maire de Rixheim, Délegué igional ANAHHEDN Alsace.
Chef d'escadron (RC) de lo gendarmerie nationale.

Lieutenant-Colonel Gilles LE GAL
Officier professeur au Cenire d'Enseignement Supérieur de lo Gendarmerie [CESG)

de I'Ecole des Officiers de lo Gendarmerie Nationale (EOGN).

TABLE RONDE #2

17h20 CONFERENCE DE CLOTURE

Général d'armée [25) Mare WATIN-AUGOUARD
Ancien inspecieur des arméesgendarmerie,
Directeur du Centre de Recherche de 'Ecole des Officiers de la Gendarmerie Nationale

[CREOGNI.

18h30 COCKTAIL

201 J

ESPACE

www.frc.a1$a00

@cybermenaces
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CEIFAC

Colle

]n\'ci ;|cié|’us et ('Et'\a]?e J'e mo—b"{é‘"e

Analyse financiére Criminelle

CEIFAC : UNE TABLE RONDE SUR LA CREATION DU PARQUET EUROPEEN,
LE VENDREDI 27 OCTOBRE 2017, A L’UNIVERSITE DE STRASBOURG

FSI Réewe™

Union européenne

La France, I’Allemagne, la Belgique, la Bulgarie, la Croatie, Chypre, I’Espagne, la Gréce, la Finlande, la Litua-
nie, le Luxembourg, le Portugal, la République tchéque, la Roumanie, la Slovaquie et la Slovénie : ces 16
Etats membres de I'union européenne (UE) se sont accordés sur la création du Parquet Européen dont I’ob-
jectif premier est de protéger les intéréts financiers de 'UE en luttant contre les cas de fraude aux fonds
structurels de I'UE et de fraude transfrontiére de grande ampleur a la TVA.

Ce parquet permettra de donner aux enquéteurs et aux procureurs nationaux, les outils indispensables en
matiére pénale pour agir rapidement par-dela les frontiéres.

La création du Parquet Européen est une étape capitale dans la construction d’un espace judiciaire européen.

Ce Parquet sera composé d’un Procureur européen, qui aura la charge de la direction des enquétes et de la
coordination des actions judiciaires, ainsi que de procureurs européens délégués, qui exerceront I’action
publique devant les juridictions nationales.

Le Parquet Européen travaillera également main dans la main avec I’Office Européen de Lutte contre la
Fraude (OLAF), Eurojust, Europol et les autorités nationales.

La table ronde organisée par le CEIFAC a pour but de faire un état des lieux de la situation actuelle afin de
formuler des préconisations pour une mise en oeuvre optimale du Parquet Européen.

PROGRAMME
08h15 - 08h30 10h20 - 11h45
Accueil des participants TABLE RONDE : « UN PARQUET EUROPEEN, POUR
08h30 - 09h15 QUOI FAIRE ? »

animée par Chantal CUTAJAR, Directrice générale du
OUVERTURE CEIFAC et Marc SIMON, Commissaire divisionnaire,
LE PARQUET EUROPEEN, AU SERVICE DE LEU- Chef de I’'Unité centrale d’analyse criminelle opération-
ROPE, DE LA JUSTICE ET 6U DROIT nelle, Direction de la lutte contre la criminalité grave et

organisée, BRUXELLES, BELGIQUE

Débat avec:
Eliane HOULETTE,

Chantal CUTAJAR, Directrice générale du CEIFAC,
Maitre de conférences a I’Université de Strasbourg,

Di_re;tric_e’du Grpu,pe de recherches actions sur la Procureur national financier, PARIS, FRANCE
criminalité organisée (GRASCO) (UMR DRES 7354) Michel CLAISE, Juge d’instruction financier, BRUXELLES,
} BELGIQUE
09h15 - 10h00 Bruno GONZALEZ-VALDELIEVRE,
L’ANALYSE DE LA FRAUDE AUX QUOTAS DE CAR- Chef d’analyse de la dépense publique, Direction de
BONE DANS L’UE I’Analyse Office antifraude de la CATALOGNE, BARCE-

i LONE, ESPAGNE
Chris PERRYMAN, chef de projet, département Crime

organisé, point contact EUROPOL pour les fraudes TVA 11h45 - 12h15
intracommunautaire, EUROPOL, LA HAYE, PAYS-BAS .
10h00 - 10h20 CLOTURE
i Nathalie GRIESBECK, députée européenne Grand EST,
Pause-cafée Présidente de la commission spéciale sur le terrorisme

du Parlement Européen, Mouvement Démocrate, Al-
liance des démocrates et des libéraux pour ’EUROPE.
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